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1
ВВЕДЕНИЕ

1. Приветствие и знакомство с тренером

     Всем привет и добро пожаловать на курс.  Давайте я быстро представлюсь,  кто я
такой.  Меня  зовут  Нэйтан Хаус,  я основатель и руководитель компании Station X,
работающей в сфере информационной безопасности. Я буду вашим тренером на про-
тяжении этого обширного курса. Опыт моей работы в этой сфере порядка 24 лет и я
консультировал  многие  крупные  компании  по всему миру. Я обеспечивал безопа-
сность многомиллионных и даже многомиллиардных проектов.

3



     Я  предоставлял  сопровождение  по вопросам безопасности для таких компаний,
как Vodafone, BP, Visa,  для Олимпийских игр 2012 года  в Лондоне,  также для ряда
банков  и  финансовых  институтов,  и  так  далее.  Я  руководил  обеспечением  без-
опасности ряда мобильных банковских приложений в Великобритании, так что если
вы  живете  в Соединенном Королевстве,  то возможно,  у  вас  в  кармане,  в  вашем
смартфоне, находится приложение, которое я помогал защищать.  У меня много ква-
лификаций по безопасности включая CISP, CISM, CISA и SCF. На протяжении ряда
лет я выступал на различных конференциях, разрабатывал бесплатные инструменты
безопасности    и    занимался   поиском    серьезных   уязвимостей    в    популярных
приложениях.
     Так что,  по идее,  я должен бы знать,  о чем я рассказываю,  когда речь заходит о
безопасности  и приватности,  если только все годы моей работы не пропали в одно-
часье.  Никогда  еще  обеспечение  качественной  безопасности,  приватности и ано-
нимности не было так важно, как сегодня. Я с огромным энтузиазмом готов присту-
пить к вашему обучению. 

2. Быстрый способ обеспечения безопасности 
     Занятие, в котором рассказывается о быстром способе обеспечения безопасности,
находится  в процессе постоянной доработки,  актуальную версию занятия смотрите
в видео-курсе.

3. Цели и задачи обучения - Том 1

     Давайте поговорим о целях и задачах обучения в первом томе курса.  Том 1 охва-
тывает  фундаментальные   составляющие  требуемого  набора  навыков,  необходи-
мых для того,  чтобы  стать  экспертом  в области  безопасности  и  приватности. Вы
поймете,  что  такое  онлайн  угроза  и  ландшафт уязвимостей  при помощи модели-
рования угроз и оценки рисков.

Цели и задачи обучения

1. Освоить фундаментальные основы безопасности и приватности
2. Понять ландшафт угроз и уязвимостей
3. Научиться производить моделирование угроз и оценку рисков
4. Определить персональные источники угрозы
5. Научиться создавать тестовые среды в Virtualbox и VMware
6. Освоить шифрование
7. Разобраться с особенностями безопасности и приватности в Windows, Mac OS X,
    Linux
8. Научиться отражать атаки с использованием социальной инженерии
9. Научиться эффективно использовать изоляцию и разграничение доступа
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     Это  означает,  что  вы  детально  узнаете, что из себя представляют угрозы и зло-
умышленники,  хакеры,  средства для слежки,  вредоносные программы, уязвимости
нулевого  дня,  наборы эксплойтов  и  многое  другое.  Вы поймете,  как  определить
уровень  потенциальной   опасности,  которую они представляют,  как  снизить риск
при помощи выбора,  реализации  и  мониторинга подходящих  средств  защиты. Вы
изучите, как  настраивать тестовые среды в  VirtualBox и VMware  с использованием
гостевой операционной  системы  по  вашему  выбору  или  хостовой  операционной
системы, включая Windows, Mac OS X, Linux и Kali.
     После  этого курса  вы  будете  понимать,  как работает шифрование:  симметрич-
ные и асимметричные  алгоритмы,  хеши,  SSH,  SSL,  TLS  и  так далее,  а также как
можно обойти шифрование  и  что нужно делать, чтобы минимизировать риски.  Все
это будет преподаваться вам в доступной для понимания форме.
     По прохождению курса вы будете понимать различия в плане безопасности и при-
ватности  между  Windows  7,  Windows  8,  Windows  10, Mac OS X и Linux. Мы рас-
смотрим, как облегчить установку патчей  на эти платформы и как  свести к миниму-
му связанные с ними проблемы безопасности и приватности. Тема установки патчей
очень важна и должна быть раскрыта в основах.  Также мы изучим,  как защищаться
от  угроз социальной инженерии типа фишинга,  смишинга,  вишинга,  кражи персо-
нальных данных,  различных видов мошенничества и так далее.  Вы узнаете,  как ис-
пользовать  изоляцию   и  разграничение  доступа   для  контроля  за  безопасностью,
включая "песочницы", изоляцию приложений, виртуальные машины, Whonix и  опе-
рационную систему Qubes.
     Это первый том из четырех «Полного курса по кибербезопасности», приватности
и анонимности  в  Интернете.  Если вы хотите узнать о  продолжении курса и содер-
жимом других  томов, то посмотрите бонусную лекцию  в  конце первого тома. Вам
станет понятно, как все части взаимосвязаны друг с другом.

4. Целевая аудитория
     Курс  спроектирован  для  технически  подкованных людей, желающих защитить
себя от хакеров, киберпреступников, вредоносных программ, вирусов. Курс предна-
значен для людей,  которые хотят обмениваться информацией анонимно,  без опасе-
ний за свою семью или себя.  Для тех,  кто желает держать свои аккаунты, электрон-
ную почту, общение и персональную информацию защищенными от корпоративной
или правительственной слежки и шпионажа.
     Он  также   подходит  для  тех,   кто  заинтересован  в  технологиях  и  Интернете, 
например для специалистов по безопасности, студентов, обучающихся по специаль-
ностям  в сферах IT или безопасности.  Также для борцов за свободы,  политических
или религиозных диссидентов,  работающих в условиях диктаторских режимов,  для
журналистов,  бизнесменов,  женщин и всех тех случаев,  когда важна безопасность,
приватность и анонимность. Курс подойдет и для сотрудников правоохранительных
органов,  которым нужно лучшее понимание того,  как преступники избегают обна-
ружения.  Курс также для тех, кого волнует шпионаж государства за их использова-
нием Интернета и кто хочет этого избежать.
     Данное  обучение  пригодится   тем  сотрудникам  правоохранительных  органов,
которые работают во враждебной среде или под прикрытием.  И тем, кто хочет пуб-
ликовать  информацию анонимно,  например информаторам,  блогерам из тех стран,
где законодательно запрещено о чем-либо  писать,  и  для  тех, кто просто интересу-
ется безопасностью,  приватностью и анонимностью  и хочет узнать нечто большее.
     Если вы  в  числе  вышеперечисленных  категорий людей,  то этот курс подходит
для вас. Если  нет, то не подходит.  Я лишь хочу внести ясность,  для кого спроекти-
рован этот курс,  чтобы никого не разочаровывать. Хотя я уверен, что вы останетесь
довольны. 5



     Есть  ряд требований к обучению, которые позволят вам извлечь максимум поль-
зы от него. Вы должны владеть базовым пониманием того, как работают операцион-
ные системы, сети и Интернет. Вы должны иметь возможность скачивать и устанав-
ливать программное обеспечение и быть готовыми к тому,  чтобы тратить свое  вре-
мя  на  исследование и  изучение тем за пределами данного курса.  Вы должны быть
технически подкованными и, самое главное, готовыми применять те вещи,  которые
изучаете.

5. Рекомендации к обучению
     Обеспечение безопасности,  приватности и анонимности может быть сложной за-
дачей.  Для того,  чтобы достичь хорошей безопасности,  хорошей защиты, хорошей
приватности  и оставаться анонимными,  вы должны понимать детали,  так что курс
будет углубленным.  Это обширный и глубокий курс.  Любой курс,  который только
лишь поверхностно касается безопасности, оставит пробелы, а любой пробел делает
вас уязвимым. Так что любой курс,  который пытается помочь защитить вас онлайн,
должен быть обширным и углубленным,  иначе он не сможет этого сделать. То,  что
тема является содержательной и сложной, вовсе не означает,  что ее невозможно ос-
воить. Если тема вам интересна, то это все, что вам нужно.
     Я рекомендую делать  записи,  читать сторонние вещи за пределами тех тем,  что
мы  рассмотрим,  и  задавать вопросы в случае,  если они имеются.  Я  обеспечу  вас
множеством внешних ссылок на веб-сайты, отчеты, новостные статьи, Википедию и
другие источники.  Необязательно читать их все,  они  лишь  предназначены для тех
случаев, когда вы желаете углубиться в тему.
     Я также рекомендую настроить тестовую среду для  отработки  на практике того,
что вы изучаете,  и  я научу вас, как это сделать несколько позже.  Один  из  лучших
способов  что-либо  изучить  -  это изучение  с целью последующего обучения кого-
либо еще.  Если  вы  будете держать  в  уме,  что вам необходимо обучить кого-либо
еще  в  дальнейшем,  или вы уже обучаете,  то это  реально  поможет вам запомнить
предмет изучения.
     Согласно  одному исследованию в области психологии,  обучающиеся запомина-
ют  до  90%  информации,  которую  они  изучают,  когда  они  преподают  ее  кому-
либо другому или же незамедлительно используют на практике.  Вот почему я реко-
мендую  вам  проходить  курс так,  будто  вы собираетесь  преподавать  содержимое
курса кому-либо другому,  или уже преподаете, а также настроить тестовую среду и
использовать изучаемый материал сразу же.

     90% информации  усваивается,  если  обучаемый  преподает материал кому-либо
     другому/применяет его незамедлительно
     75% информации усваивается, если обучаемый проходит практику по материалу
     50% информации усваивается, если обучаемый участвует в групповой дискуссии
     30% информации усваивается, если обучаемый видит  наглядную  демонстрацию 
     изучаемого материала
     20% информации усваивается во время аудио-визуальной формы обучения
     10% информации усваивается при чтении материала
     5% информации усваивается при получении материала в виде лекций     
     По данным Национальной лаборатории тренинга США (Бетел, штат Мэн)

     Это не тот курс,  который можно просто посмотреть,  послушать  и  затем забыть.
Это  курс для  того,  чтобы изучить материал,  а  затем  применить  его  на  практике.
Обучающиеся  запоминают до 75% материала,  если они используют на практике то,
чему обучаются. Вы можете увидеть немного статистики на этот счет выше.6



     В  этом  курсе  есть множество отсылок и большинство из них ведут на бесплатный
материал.  Я постарался убедиться в  этом.  Но возможно,  вы захотите приобрести до-
полнительное программное обеспечение, "железо" или сервисы, которые обсуждаются
в этом курсе.
     Например,  у вас может возникнуть желание купить VPN, имейл-сервис, роутер или
виртуальную машину.  Несмотря на то,  что совершенно необязательно что-либо поку-
пать для прохождения данного курса,  я лишь информирую вас  о том,  что  возможно,
после  изучения  определенных  тем,  у  вас  может появиться подобное желание.  Я не
связан ни  с  какими продуктами,  о  которых идет речь в курсе,  они лишь относятся к
числу тех, которые я рекомендую использовать или знать в целях изучения материала.
     Я охватываю различные операционные системы, и может быть у вас никогда не воз-
никнет намерений использовать какую-либо из них. Когда я говорю о конкретной опе-
рационной системе, я обозначаю это,  чаще всего в названии фрагмента видео, так что
в принципе,  вы  можете  пропускать подобные части,  если  есть  желание.  Например,
Windows 10.  Возможно, у вас никогда не появится намерения использовать эту систе-
му,  так что вам ни к чему смотреть видео, где будет рассказываться о настройках при-
ватности в этой системе.
     В общем, как я уже сказал, вы можете пропускать те разделы, которые считаете не-
подходящими для себя,  это целиком ваше дело.  Однако, я не рекомендую пропускать
разделы  о  Linux,  поскольку  когда речь заходит  о  серьезном уровне  безопасности и
приватности, операционные системы на базе ядра Linux реально необходимы.
     Совет напоследок: действуйте проактивно, знания бессмысленны,  если они не при-
меняются на практике. Большинство людей частично послушают этот курс и применят
лишь  часть  полученных  знаний,  но если  последствия  от нарушений вашей безопас-
ности,  приватности  и  анонимности могу оказаться критичными,  то вам  необходимо
действовать проактивно и применять изучаемые в этом курсе техники.
     И наконец,  я надеюсь, что информация из этого курса будет использована положи-
тельным образом  для  улучшения человеческих свобод,  безопасности, приватности и
анонимности,  безо всякой легкомысленности.  Пожалуйста,  не причиняйте вреда при
помощи этой информации и оставайтесь в рамках закона.
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6. Обновления курса

     Безопасность  и  технологии  развиваются  быстрыми темпами.  Нам  нужно  дви-
гаться также быстро для  обеспечения нашей безопасности,  так что этот курс актив-
но обновляется. Когда  ландшафт  безопасности  будет  меняться,  я  буду  стараться
обновлять материал.
     В этой связи я крайне заинтересован в  ваших отзывах,  рекомендациях и предло-
жениях.  Дайте  мне  знать,   если  есть  какая-либо  область,  на  которой  мне  стоит
больше  сфокусироваться,  или  что-то  нужно добавить в  курс.  Может  быть,  у вас
есть  решение  получше,  альтернатива чему-либо,  просто дайте мне знать.  Отправ-
ляйте свои отзывы и задавайте любые вопросы.
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                                       ПОЗНАЙ СЕБЯ:
ЛАНДШАФТ УГРОЗ И УЯЗВИМОСТЕЙ

 
7. Цели и задачи обучения
     Цель этого блока состоит в  том,  чтобы  дать  вам  понимание  фундаментальных
принципов безопасности,  приватности и анонимности,  как эти принципы применя-
ются  в   различных  ситуациях,  или  конкретно  в  вашей  ситуации,  так  чтобы  вы
смогли определять, выбирать, внедрять и мониторить подходящие средства по обес-
печению безопасности для снижения рисков.
     Вы  поймете  отношения  и  противоположности  между  безопасностью,  приват-
ностью и анонимностью.  Принципы,  о которых вы узнаете в этом разделе,  необхо-
димо сохранить в вашей памяти и применять после прохождения этого курса.

8. Защищай то, что ценишь
     Время дорого,  и мы  хотим тратить как можно меньше времени на вопросы,  свя-
занные с безопасностью,  и уделять его тем вещам,  которыми мы реально хотим за-
ниматься.  Я хочу,  чтобы инвестиции времени, которые вы вложите в безопасность,
вернулись к вам в наилучшем виде.
     Ваша цель  -  это защита того,  что вы  больше всего цените,  а также достижение
достаточного уровня безопасности в ваших делах онлайн. Подумайте сейчас о своих
аккаунтах,  файлах,  электронной  почте,  посещаемых вами веб-сайтах и так далее и 
спросите  себя: "Что  из  этого  я  считаю  наиболее конфиденциальным?"  Что вы не
можете  позволить себе потерять?  Что незаменимо?  Что может причинить вам наи-
больший вред? Что может ударить по вашей репутации? 

     Примерами  таких  вещей  могут  быть:   фотографии,  данные  кредитной  карты,
данные банковского аккаунта, персональные данные, позволяющие установить
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личность,  данные  об   аккаунтах,  связанных  с  LinkedIn,  Facebook,  Amazon,  PayPal,
ВКонтакте, WebMoney, ваша основная электронная почта, ваш Биткойн-кошелек, исто-
рия  браузера,  особые файлы,  о которых  вы основательно волнуетесь,  информация о
паролях.  Подумайте  о  том,  что эти вещи  украдены,  уничтожены или зашифрованы,
так что вы не можете больше их использовать,  либо они размещены  в  публичный до-
ступ  в  Интернете,  либо они попали в руки  к преступникам. Теперь составьте список
таких вещей и степень вашей озабоченности по поводу их сохранности.
     Мы будем считать эти вещи активами,  нуждающимися в безопасности, это активы,
о которых вы  заботитесь.  Далее мы  будем  использовать этот список  с активами для 
концентрации ваших усилий на обеспечении их безопасности. Например, мало смысла
в том,  чтобы пытаться  сделать  резервную копию файлов,  которые вы  можете  легко
заменить,  и при этом не уделить  достаточно внимания незаменимым файлам.  Смысл
того, что мы делаем, состоит в том, чтобы приложить большую часть усилий к защите
вещей,  которые вы цените и  о которых хотите позаботиться,  и не тратить свое время
на вещи,  которые вам не нужны вовсе или могут быть довольно-таки легко заменены. 

9. Что такое приватность,
    анонимность и псевдо-анонимность 
     Есть две вещи,  которые вы можете дорого ценить, это приватность и анонимность,
 они будут связаны с тем,  почему некоторые из активов важны для вас.  Вы наверняка
 желаете,  чтобы ваши электронные письма  оставались приватными,  а ваша личность
 тайной.  Но приватность и анонимность - это не одно и то же, давайте выясним, в чем
 их различие.
     Приватность  -  это когда никто не видит,  что вы делаете,  но потенциально знает,
кто   вы   такой.   Приватность   касается   контента,   того,   как  сохранять  конфиден-
циальность  и  хранить  секреты.   Примером  приватности  будет  отправка  зашифро-
ванного  электронного  письма  другу.  Только он и вы можете  прочитать это письмо,
оно приватно для остального мира, не публично.
     Другой пример,  когда вы регистрируетесь  у  провайдера облачного хранения типа 
Dropbox,  вы не анонимны,  но если вы зашифруете файлы  и  только вы  будете иметь 
ключ, данные будут приватными, у вас будет обеспечена приватность данных.
     Вы приватны в собственном доме,  поскольку никто не знает,  что вы делаете дома,
но вы не анонимны, все знают, что вы там живете.
     Анонимность  -  это когда никто не знает,  кто  вы,  но потенциально видит,  что вы
делаете.  Анонимность  отделяет ваши действия  и  деятельность от вашей  настоящей
личности.  Анонимность  касается  вашей личности.  Если происходит какой-то инци-
дент,  то  из  числа  всех  прочих  людей  подозрение  может  пасть  на  любого из них.
     Вы  можете  желать  анонимности  для   просмотра  контента,  а  не для  его  произ-
водства,   бывают   разные   ситуации.   Анонимность   означает,  что   ваши   действия
невозможно будет связать с вами, вы будете без имени и без лица.
     Например,  вы  заходите в  Интернет при  помощи сервиса  для анонимизации типа
Tor   и   оставляете  сообщение   о  правах   женщин   под   анонимным   псевдонимом,
возможно вы из страны, где подобное деяние считается преступлением. Ваши иденти-
фикационные  данные  остаются анонимными и отделенными от вашей реальной лич-
ности,  однако  ваше  сообщение  получено  и  оно  не  приватно,  вот  что  называется
анонимностью.
     Если вы  заходите на веб-сайт  при помощи виртуальной частной сети VPN,   то вы
потенциально анонимны на этом сайте,  но если вы оставите сообщение на их публич-
ном форуме, то сообщение не будет приватным.
     И  наконец,  есть вариант  анонимности,  который  люди  иногда  используют  и  он
называется  псевдо-анонимностью.  Псевдо-анонимность  -  это когда вы желаете  со-
хранить свою  репутацию, а  не  скрыть  личность. Распространенный пример  -  иметь
псевдоним для социальных сетей. Данное изображение наглядно демонстрирует это.10



     Злоумышленники  могут  не знать,  кто этот пользователь с синим пакетом,  но они
могут соотнести определенные сообщения  или  действия  с  этим  пользователем. Это
псевдоним, прикрытие, фальшивая личность.
     Надеюсь,  вам  теперь  стала  ясна  разница между приватностью,  анонимностью  и
псевдо-анонимностью,  так  что вы  теперь  должны понимать,  что именно нужно вам
в вашей ситуации.
     Часто  эти  три  понятия используются взаимозаменяемо и  даже я сам иногда пута-
юсь  в  них,  но  важно понять различие,  потому что разные технологии обеспечивают
приватность в ущерб анонимности и псевдо-анонимности.
     Одним из  интересных  псевдонимов  нашего  времени  является Сатоши Накамото,
создатель Биткойн.  Если вы не знаете,  кто это такой,  то ради интереса отправляйтесь
немного почитать на эту тему.
     В большинстве стран  у  вас есть  защищенное законодательством право на приват-
ность и анонимность,  если они вам нужны.  В большинстве стран кража вашей персо-
нальной  и  приватной информации является преступлением.  Например,  содержимое
электронного письма - это приватная информация.
     Должен,  однако,  заметить,  что многие правительства,  похоже,  могут себе позво-
лить безнаказанно красть персональную информацию и, к сожалению,  мы все отдаем
себе в этом отчет.
     Вот почему люди чувствуют, что наша приватность нарушается, это вызывает у нас
потребность  в  безопасности,  обеспечении  приватности  и анонимности,  и вероятно,
именно поэтому многие из вас сейчас смотрят этот курс.
     Итак,  к списку ваших активов  или  вещей,  представляющих важность для вас,  вы
вполне можете добавить приватность  и  анонимность.  Возможно,  потребность в них
может быть значительно выше или ниже, чем потребность в защите ваших активов.
     Мы  движемся  далее  по  курсу,  а пока что  оцените  потребность  в  защите ваших
активов,   включая  приватность  и  анонимность,   потому  что  это  будет  определять
необходимые для вас меры безопасности.

10. Безопасность, уязвимости,
      угрозы и злоумышленники
     Теперь  мы  понимаем  разницу   между   приватностью,  анонимностью  и  псевдо-
анонимностью.  И теперь  мы  можем перейти  к  безопасности.  Здесь мы видим наши
активы,  это вещи,  о которых мы заботимся,  мы хотим, чтобы они были приватными,
например,  наши  файлы,  аккаунты,  финансовая  информация,  электронная  почта,  и
вещи,  которые могут относиться к анонимности или нашей личности,  и мы не хотим,
чтобы  эти  вещи   ассоциировались  с  нашей   личностью,   это  может  быть  история
браузера, история наших загрузок, какие сообщения мы оставляем и так далее.

     Эти активы индивидуальны для вас, это ваши персональные нужды.
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     И  чтобы  защитить  эти  активы,  мы применяем  различные  средства  обеспечения
безопасности. К этим средствам относятся VPN,  шифрование,  Opsec, HTTP-фильтры, 
OpenPGP, экраны блокировки и другие, вы можете увидеть их на изображении.
     Итак, это означает,  что безопасность - это уровень устойчивости наших активов по 
отношению к угрозам, исходящим от злоумышленников. И мы выбираем средства для 
обеспечения   безопасности,   основываясь  на   видах   угроз  и  противостоящих   нам
злоумышленников.
     Угрозы   -   это    неприятности,    которые    могут    произойти,    например,    атака
вредоносной программы,  массовое снятие информации  с технических каналов связи,
наборы  эксплойтов,  чтение  зашифрованных  данных,  заражение  вирусом  и  другие
угрозы, которые вы можете наблюдать здесь.
     И эти угрозы,  они исходят со стороны  злоумышленников,  к  ним  можно  отнести 
хакеров,  киберпреступников,  правительства  стран, диктаторские  режимы  или,  воз-
можно, кого-либо наподобие вашей бывшей или бывшего, если уж совсем не повезло.
     Здесь  вы видите эти  красные  треугольники,  они изображают  уязвимости,  баги и
слабые  места  в  наших средствах обеспечения безопасности.  Угроза будет  пытаться
эксплуатировать  уязвимости  в  вашей безопасности для воздействия на ваши активы. 
Например,  вредоносная программа заражает ваш компьютер при помощи уязвимости
вследствие отсутствия нужной заплатки.

     Изобразим это при помощи формулы. Риск равен: уязвимости умножить на угрозы,
умножить на последствия. Риск  -  это вероятность возникновения угрозы,  эксплуати-
рующей  уязвимости  в  ваших  средствах обеспечения безопасности и последствия,  к
которым  все  это  может  привести.  Риск для  ваших  активов,  риск для вас,  риск для
вашей приватности и анонимности.
     Угрозы и злоумышленники,  которым вы противостоите,  называются вашим ланд-
шафтом угроз, или моделью угроз.  Ваш ландшафт угроз будет индивидуален для вас.
     В разделе "Познай своего противника" мы получше поймем существующие угрозы
и  злоумышленников,  так  что  вы  сможете  определить  свой собственный ландшафт
угроз,  хотя мы и будем изучать  множество типовых угроз  и  злоумышленников типа
хакеров,  киберпреступников  и так далее. А еще,  не  у  всех  из  нас  есть  проблемная
бывшая или бывший.12
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     Как   вы   можете   ясно   увидеть,   безопасность  совершенно  не  изолирована,  нет
никакого   универсального  решения   от  всех  проблем.   Ваши  средства  обеспечения
безопасности  должны  быть  выбраны,   основываясь  на  их   способности  уменьшать
количество    возможных    угроз   и   злоумышленников,    а    также   на  последствиях
выбранной реализации.
     Например,  вы можете  выбрать  Tor  в  качестве средства  против массовой слежки,
угрозы   массовой   слежки,    исходящей   от   диктаторского   режима.   И  вы  можете
выбрать  Tor  по  причине  того,   что  последствия  весьма  критичны,  ведь  речь  идет
о  вашей  личности,  и  как  только  ваша личность будет идентифицирована,  наступят
последствия.
     Таким образом,  вы  должны применить средства обеспечения безопасности для за-
щиты  своих  активов,   для  обеспечения  приватности  и  анонимности,   или   псевдо-
анонимности, если они вам необходимы.
     Безопасность  -  это  технология,  безопасность  -  это также  и действие, и  процесс. 
Очень важно понимать,  что средства  для обеспечения безопасности  -  это  не  просто 
технология,  вы должны  понимать это.  Эти  средства  являются еще  и  процессами, и 
действиями.   Ваши  действия,  по факту,  -  это  самые  важные  средства  обеспечения 
безопасности   для   защиты    ваших    активов   и   уменьшения   количества   угроз   и
злоумышленников.
     Результатом  правильно  подобранных процессов,  действий  и технологий безопас-
ности является защита ваших активов, приватности и анонимности.

11. Моделирование угроз и оценка рисков
     Теперь поговорим о моделировании угроз и оценке рисков. У вас должно было по-
явиться  представление об уязвимостях,  угрозах,  злоумышленниках,  последствиях и
результирующих рисках. Также вы теперь должны понимать, почему безопасность  -
это  процесс,   действия   и   технологии  для  защиты ваших  активов,  приватности  и
анонимности.
     Давайте немного углубимся  в применение всего того,  что мы уже узнали.  Первое
очень   важное   замечание,   вы  никогда  не   сможете   достичь   100%  безопасности,
также  как не бывает и нулевого риска. По этой причине вы никогда не сможете защи-
тить  свои  активы  полностью,  или  сохранить абсолютную приватность, или заполу-
чить совершенную анонимность.
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     Если вы когда-либо видели,  что кто-то  рекламирует стопроцентную безопасность,
обойдите его за километр.  У него нет ни малейшего понятия,  о чем он говорит.  Риск
будет всегда, только если вы не прекратите свою жизнедеятельность.
     Жизнь - это риск, выход в Интернет - это риск. Мы идем на риск ради больших воз-
можностей  и  преимуществ,  которые дарует нам Интернет.  Чтобы извлечь выгоду из
возможностей от использования Интернета, мы вынуждены принять уровень риска.
     И вам нужно решить для  себя,  какова  ваша  устойчивость  к  риску,  основанному
исходя из ваших обстоятельств.  Чем ниже устойчивость к риску,  то есть если послед-
ствия  от  потери безопасности,  приватности  и  анонимности  критичны,  тем больше
средств обеспечения безопасности вам нужно, тем более продвинутые и ограниченные
по  юзабилити средства вам могут потребоваться.  Чем выше устойчивость к имеюще-
муся риску, то есть последствия могут быть не критичными, тем меньше средств безо-
пасности вам нужно.
     Так  что  безопасность  -  это  баланс,  баланс  между  юзабилити  и  безопасностью,
между риском  и  возможностью.  И  безопасность  часто  препятствует простоте в ис-
пользовании.  Вот почему мы должны выбирать средства безопасности,  которые под-
ходят для наших целей и которые соотносятся с нашей склонностью к риску.
     Этот  курс  и  разделы  "Познай себя"  и  "Познай своего противника" обеспечат вас
общими  сведениями  об  угрозах  и  уязвимостях,  которые  вы  можете  повстречать в
Интернете,  так что вы сможете сделать  осознанный  выбор  в  зависимости  от ваших 
потребностей в безопасности, приватности, анонимности и устойчивости к риску.
     Наберитесь терпения,  пока мы пройдем  через эти два раздела,  и тогда вы начнете
больше понимать о существующих угрозах и злоумышленниках, и о вещах, о которых
вы, возможно, никогда не слышали до этого.
     Теперь другое очень важное замечание, подход к вашей безопасности должен быть 
риск-ориентированным.  Мы  знаем,  что  нельзя иметь  стопроцентную  безопасность,
так что вам нужно применять риск-ориентированный подход для использования соот-
ветствующего уровня безопасности в целях уменьшения риска, чтобы она не стала из-
лишне обременительной до такой степени, что систему уже становится нельзя исполь-
зовать.   Но   только   вы  можете  выбрать,  насколько  объемной  и  обременительной
должна быть ваша безопасность, необходимая для защиты ваших активов.
     Для  применения  риск-ориентированного подхода к безопасности во время выбора
средств   обеспечения   безопасности  вам  нужно  выполнить  базовое  моделирование 
угроз и оценку рисков. И я помогу это сделать на следующем примере.
     Итак,  риск  равняется  уязвимости  умножить на угрозы, умножить на последствия.  
Давайте сейчас пройдем через процесс оценки.
     Для начала начнем с наших активов.  У вас уже должен быть список  или  набросок 
списка или представление о ваших активах, мы занимались этим в предыдущих видео.
У вас должно быть примерное представление о вещах,  которые вам важны и которые
вы хотите защитить.  Уязвимости,  угрозы и злоумышленники.  У вас,  возможно, есть
определенное понимание,  каковы ваши угрозы и кто ваши противники, это наверняка
и стало причиной,  по которой вы решили пройти этот курс.  Или у вас может не быть
четкого представления об этом, или вы еще не решили окончательно.
     В разделе "Познай своего противника"  мы рассмотрим разные уязвимости,  угрозы
и злоумышленников.  Когда вы будете проходить следующий раздел,  определите, что
подходит вам.  Так вы сможете определиться с риском.  Определите последствия того,
что    ваши   активы    могут   быть   скомпрометированы,     что   угрозы   могут   быть
реализованы.
     Когда  речь  заходит  о ваших активах, представьте, что они утеряны или украдены,
уничтожены или зашифрованы,  так что вы не можете их использовать,  либо они раз-
мещены  в  Интернете,  попали  в  руки  к  злоумышленникам, преступникам, хакерам,
правительству, правоохранительным органам.  
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     Как это могло бы ударить по вашей репутации, вашей приватности, вашей аноним-
ности? Каковы будут последствия от потери приватности и анонимности? Что сделает
злоумышленник?
     Сконцентрируйтесь на последствиях,  возникающих  при  условии,  когда  угрозы и
злоумышленники вряд  ли  могут  быть  обнаружены,  и  это  ключевой  момент  здесь. 
Чтобы  определить риск  и  нужные вам средства обеспечения безопасности,  сконцен-
трируйтесь на последствиях, возникающих при условии, что ваше понимание и общие
представления  об угрозах и злоумышленниках не определены до конца,  а такое часто
случается. Вы представляете себе последствия, а удар оказывается еще сильнее.
     Как только к вам придет понимание о ваших активах, угрозах в их адрес, уязвимос-
тях, злоумышленниках, доступных средствах обеспечения безопасности, и вы поймете 
последствия от исходящих угроз, то вы сможете определить общий уровень риска, ко-
торому подвергаетесь.  Пока что  вы,  возможно, не знаете обо всех средствах безопас-
ности и как их настраивать, но это будет изучено далее в ходе курса.
     Возможно, вы определились, что конкретно в вашей деятельности подвержено рис-
ку, а также на противостояние каким угрозам, злоумышленникам и уязвимостям необ-
ходимо выделить самые эффективные средства безопасности и наибольшее внимание.
     Позвольте мне привести пример, о котором вы, должно быть, и так подумали. Пока 
вы толком еще не прошли этот курс, чтобы уметь производить моделирование угроз и
оценку рисков.
     Должно быть,  вы  представили  угрозу  кражи  вашего ноутбука,  злоумышленник -
это вор, уязвимость - это данные на вашем ноутбуке в виде незашифрованного текста,
а последствия - это урон репутации и возможно,  кража персональных данных. В зави-
симости от вашей устойчивости  к риску вы выберете средства безопасности,  которые
минимизируют риск.  И вам следует в  первую  очередь использовать средства защиты
от самых приоритетных рисков.

     Данный курс в целом - это серия уроков по средствам безопасности,  как их приме-
нять, зачем их применять, об их сильных и слабых сторонах, и так далее.
     На   протяжении   курса   выбирайте,   внедряйте,   оценивайте,   контролируйте   те
средства  безопасности,  которые  мы будем разбирать.  Когда  дело дойдет до выбора,
выбирайте те средства безопасности, которые лучше всего уменьшают ваши риски.
     Например,  в  случае  с  кражей  ноутбука,  о  которой  мы  только что говорили, вы
могли  бы  выбрать  шифрование  всего диска  с  использованием  механизмов  блоки-
ровки,    шифрование   загрузочного  сектора  и  предзагрузочную  аутентификацию  в
качестве части ваших средств безопасности, снижающих риски подобной угрозы. 
     Далее,  внедрение этих средств.  Вы устанавливаете  блокировку,  производите пол-
ное шифрование диска, настраиваете.  Далее оцениваете,  оцениваете выбранные вами 
средства  на эффективность.  Проверьте, что  шифрование всего диска  произведено  и 
данные  зашифрованы.  Затем контролируйте,  контролируйте  эффективность средств 
безопасности.  Например,  проверяйте  обновления  систем  безопасности,  уязвимости 
в механизмах защиты диска, и так далее.
     Если  находите  слабое  место,  возвращаетесь  к  заданному этапу снова. Это и есть 
моделирование угроз и оценка рисков.
     Как  только   вы  ознакомитесь  с  этим  курсом  более  детально,   то   почувствуете 
большую   уверенность   в   оценке   угроз  и  злоумышленников,   понимании,  где  же
находятся  ваши уязвимости.   А затем начнете понимать,   где необходимо применять
средства   безопасности  для  защиты  вещей,   которые  вы  цените,   приватности  или 
анонимности, или ваших файлов, или электронной почты.
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     Итак,  я надеюсь,  это видео поможет вам убедиться, что вы выбираете правильные
средства безопасности, и принесет максимальную пользу для защиты ваших активов.

12. Безопасность vs Приватность vs Анонимность:
      Можно ли обладать ими всеми?
     Безопасность,  приватность и анонимность могут иногда быть в противоречии друг
с  другом.  Например,  функция браузера может  проверять все веб-сайты,  которые вы
посещаете, не относятся ли они к сайтам с известным вредоносным содержанием.
     Эта  функция  помогает обеспечивать безопасность,  потому что она может остано-
вить  вас  от  посещения  сайта с вредоносными контентом,  но может потенциально и 
вмешаться в вашу приватность и анонимность, поскольку вредоносный сайт сохраняет 
постоянный  контакт с вашим браузером  и  может постоянно получать информацию о
том,  какие сайты вы посещаете  и  когда.  И в подобных ситуациях вам нужно сделать 
выбор между безопасностью, приватностью и анонимностью.
     Терпимость людей к слежке и раскрытию их персональной информации и действий
онлайн может различаться.
     Если вы политический диссидент, сражающийся за права человека, вам может быть
нужна тотальная приватность и анонимность онлайн от вашего правительства.
     Если  вы  рядовой  пользователь  сети  Интернет,  то  скорее  всего  просто желаете,
чтобы ваши электронные письма не читали посторонние,  а история посещения сайтов 
оставалась в секрете.
     Раскрытие информации и деанонимизация могут привести к ряду последствий: от
легкого вмешательства в частную жизнь до угрозы жизни, зависящей от них. Уровень
приватности   и   анонимности,  который  вам  нужен,  прямо пропорционален уровню
безопасности,   который  вам нужен,  так что держите  это  в  уме далее по ходу курса,
когда вы будете выбирать себе необходимые средства безопасности.
     Повторюсь  еще  раз.   Уровень  приватности  и  анонимности,  который вам нужен, 
прямо  пропорционален уровню безопасности,  который вам нужен.  Чем больше при-
ватности и анонимности, тем больше средств безопасности.
     Приведу  здесь  цитату  Брюса  Шнайера:   "Приватность  состоит  не  в  том, чтобы
что-либо спрятать.  Приватность состоит  в том,  чтобы иметь возможность контроли-
ровать, какими мы предстаем перед этим миром.   Она состоит в том,  чтобы вы могли
сохранять свое публичное лицо и в то же время имели возможность приватно мыслить
и действовать. Приватность состоит в поддержании личного достоинства".

13. Эшелонированная защита

В  безопасности существует 
принцип      под    названием 
"эшелонированная защита". 
Идея  здесь  в   том,    чтобы
обеспечить    слои    защиты 
следующим    образом:   при 
падении      одной     защиты 
другая                 продолжает 
защищать    вас    на    своей 
позиции. Есть три основных
вида защиты.

16



     Во-первых,  это Предотвращение.  Примером может быть ситуация,  когда вы шиф-
руете  свои  файлы  и  убеждаетесь,  что  ключ  или  пароль  не доступен посторонним. 
Предотвращение  -  это  защита  от компрометации ваших файлов злоумышленниками 
и их доступа к вашей конфиденциальной информации.
     Далее  идет  Обнаружение.   Примером  обнаружения  может быть, например, ситу-
ация,   когда вы  настраиваете "Виртуальную канарейку".   Это размещение тщательно 
спланированной  ловушки,  срабатывающей  при вмешательстве злоумышленника или 
вредоносной программы, или ловушки, указывающей на нечто подозрительное.
     Далее идет Восстановление.  Это восстановление  из бэкапа,  или возможность вос-
становить утерянный файл или доступ к аккаунту.  Принцип здесь такой: то, что вы не
можете предотвратить,  вы обнаруживаете,  а если не можете обнаружить - устраняете
последствия.
     На протяжении курса мы будем использовать принципы эшелонированной защиты, 
применяя  многочисленные  виды  защиты нужных нам активов на каждом из уровней.
     Это не так сложно для понимания.  Это  просто  тот  случай,  когда  вам,  возможно, 
придется менять свое поведение  и использовать нужную технологию в нужное время. 
Это и будет обеспечением подхода эшелонированной защиты.

17



3
                           ПОЗНАЙ СВОЕГО ПРОТИВНИКА:
ТЕКУЩИЙ ЛАНДШАФТ УГРОЗ И УЯЗВИМОСТЕЙ

15. Цели и задачи обучения
     Задача  обучения  в  этом  разделе состоит в том,  чтобы  понять текущий ландшафт
угроз   и   уязвимостей.   Это означает,   что  вы  поймете,   какие  существуют  слабые 
места в системах, устройствах обработки данных и действиях.
     Вы поймете угрозы  и  злоумышленников,   которые непосредственно вы  и  другие
люди могут повстречать в Интернете,  от хакеров до нормативно-правового регулиро-
вания шифрования, от наборов эксплойтов до потенциально нежелательных программ
и угонщиков браузеров.
     Все это наполняет ландшафт угроз. Выбор подходящих средств безопасности осно-
ван на риске с учетом ландшафта угроз, о котором мы сейчас и поговорим.

16. Зачем нужна безопасность? Цена взлома
     Меня  спрашивали,  "Зачем кому-то делать меня мишенью?",  "Какой смысл хакеру
захватывать мой комп или мой аккаунт?" Что ж, это хорошие вопросы. 
     Вам  нужно понять следующее:  в наше время вас порой атакует уже даже не чело-
веческое   существо.   Человек  лишь  написал  или  даже  купил  автоматические  про-
граммы, которые затем спускаются с поводка и начинают охоту на уязвимое програм-
мное обеспечение без участия человека, которому даже не нужно напрягаться.
     Они эффективно забрасывают огромные сети по всему  Интернету  с  целью  найти
уязвимые объекты, и это означает, что возможно, мы с вами такие же цели, как и все
остальные.  Вы станете целью, а может быть уже были целью,  и даже не подозреваете
об этом.  
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     Например, ваш интернет-маршрутизатор наверняка подвергается сканированию на
уязвимости буквально каждый день. Я уверен, что вы получаете спам по электронной
почте,  а в нем сокрыты потенциальные  фишинговые атаки,  которые пытаются заста-
вить вас загрузить вирус  или перейти на сайт с вредоносным программным обеспече-
нием,  и вы  наверняка  посещали  веб-сайты,  которые подвержены  атакам,  либо уже
подвергались  атакам,  либо уже скомпрометированы.  Так что  все мы потенциальные
жертвы и потенциальные цели.
     Вдобавок  к этому,  может быть человек  или  некая организация,  которая нацелена
конкретно на вас и это более серьезная тема. У военных это называется "Продвинутая
постоянная угроза",  или  целевая атака,  она  же APT.  Это может быть все что угодно
от,   например,   вашей  бывшей,   пытающейся  получить  доступ  к  вашей  страничке
ВКонтакте, до ситуации, когда вы живете в стране, где правит некое тоталитарное пра-
вительство и они пытаются следить за всем, что вы делаете. Ваша ситуация будет уни-
кальной для вас.
     Большинству  людей  достаточно  лишь заниматься своими делами и не попадаться 
при этом в огромные сети, раскинутые множеством хакерских группировок.
     Перед вами сейчас мониторинг угроз безопасности от компании Norse. Чем они за-
нимаются, они преднамеренно настроили уязвимые серверы, известные как 'honeypots'
или в переводе "горшочки с медом"  для  мониторинга поведения хакеров и киберпре-
ступников,  так чтобы  понимать  это  поведение  и  узнавать  о  хакерских новинках и
трендах.  И это лишь ничтожно малая часть подобных серверов.  Представьте,  что это
бы отражало все существующие атаки в Интернете. Но зачем им прилагать усилия для
всего этого?  Подобные усилия должны быть оправданы.
     В общем и целом,  мотив для получения  доступа к вашему аккаунту,  кражи ваших 
персональных данных, захвата вашего компьютера  -  это деньги. Лишь в редких, еди-
ничных случаях мотивы являются политическими  или моральными,  а в большинстве 
случаев все это происходит ради всемогущего доллара.
     Но вы можете подумать,   типа  "Как они монетизируют доступ  к моему компу или 
моему аккаунту?"  Что ж,   я покажу вам.   Согласно отчету McAfee,    445 миллиардов 
долларов ежегодно исчезают вследствие киберпреступлений. Это равняется примерно
25  триллионам  российских рублей.    Заниматься  криминалом  выгодно,  и  особенно 
людям, живущим в сравнительно бедных странах.
     Здесь вы можете увидеть все возможные способы использования ваших компьюте-
ров в интересах киберпреступников.
     Веб хостинг:   например,   они  могут  использовать  ваш компьютер в качестве веб-
сервера. Они будут красть ваш контент, совершать незаконную хакерскую деятель-
ность, производить имейл-атаки. Виртуальные товары: они могут продавать виртуаль-
ные товары за валюту.
     Угон  репутации:  речь опять же  об  аккаунтах.  Деятельность ботнет:  выводить из
строя веб-сайты, шантажировать сайты, данные учетных записей. Опять же, они могут
быть  проданы.   Финансовые реквизиты:   конечно же они  могут  быть использованы
ради получения денег. Атаки с целью вымогательства, кража личности, большая часть
торговли   с   целью   получения  денег  осуществляется  при  помощи  криптовалюты.
Биткойн  -  самая популярная в данный момент,  деньги там могут быть получены при
помощи полуанонимных трансферов и обналичивания.
     А вот  некоторые  примеры того,  что  происходит,  когда  они  получают  доступ  к
вашей электронной почте и видят в ней определенную ценность.
     Итак, аспекты, касающиеся вашей приватности, кража персональной информации и 
файлов,  продажа/перепродажа,  много  чего здесь,  они могут продать ваши аккаунты, 
некоторые  люди  заинтересованы  в  покупке  ваших аккаунтов.  Они  используют  их
позже  для  дальнейшей  компрометации,   дальнейшего   доступа   ко  всем  полезным
вещам, например, финансового плана, просто напросто выводят деньги из аккаунтов,
покупают виртуальные товары,  спамят из-под вашей почты,  собирают все ваши кон-
такты  и  аккаунты  в   сервисах хранения данных,  информацию,  связанную  с  вашей
работой и многое, многое другое.
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     Имейл-аккаунт   -   потенциально заманчивая цель,  потому  что  при  помощи него
можно  заполучить  доступ  ко  многим  вашим  другим  аккаунтам.  И  это  объясняет,
почему мы имеем очень активное киберпреступное подполье в Интернете.
     Совершенно  очевидно,  что нам  нужны средства защиты от них,   если  у  нас  есть
хоть что-либо,  представляющее  ценность  и  что  надо  защищать, пока мы находимся
онлайн.
     Этот  курс  приведет  вас к пониманию  и  уменьшению онлайн рисков до приемле-
мого уровня при помощи легких в использовании шагов. Давайте продолжим.

17. Топ-3 вещей, необходимых вам
      для безопасности в онлайне
     Я  хочу  немного  подготовить  почву  с  учетом  ваших  ожиданий  насчет того, что
такое хорошая  безопасность.  Позвольте задать  вам  вопрос.  Какие  существуют  три
самые важные вещи для того,  чтобы быть в  безопасности онлайн?  Теперь подумайте
об этом. 
     Итак, вы ответили что-нибудь подобное? Антивирус,  посещение только известных 
веб-сайтов,  удаление куки-файлов, изменение паролей. Хорошо,  если вы подумали о
чем-то из этого, то у меня для вас есть новости. Это далеко не самые лучшие способы, 
чтобы защищать себя онлайн.
     Google выпустил отчет под названием "... никто не может хакнуть мой разум: срав-
нение практик безопасности специалистов и любителей".  Исследование было направ-
лено на изучение ответов,  данных  на  этот  вопрос  специалистами по безопасности и
любителями.

     Этот график  -  сводная   таблица  некоторых  из  результатов.  К  несчастью,  здесь
огромное  расхождение  между  тем,  что  любители  считают  правильным  делать для
своей защиты, и тем, что реально обеспечивает безопасность.
     Мы  будем  рассматривать  более  эффективные способы оставаться защищенными
онлайн на протяжении этого курса,  а  не  те способы,  которые среднестатистический
человек  считает пригодными,  потому  что  утверждения  антивирусных  компаний  и
компаний в сфере безопасности, вероятно, ввели вас в заблуждение. 20



18. Баги в безопасности и уязвимости:
      ландшафт уязвимостей

     Кибербезопасность  находится в состоянии  гонки вооружений между наступатель-
ными и оборонительными возможностями,  и к сожалению,  мы проигрываем это сра-
жение. Как пользователи, мы хотим лучших технологий,  предоставляющих отличные
возможности творить большее. Но чем больше мы имеем, чем больше мы надеемся на
это, тем более сложными становятся эти системы.
     Сложность  -  это  противник   безопасности. Откровенно  говоря,  сложность  -  это
заклятый враг безопасности, и это одна из основных причин, почему мы проигрываем
эту гонку вооружений.
     Я собираюсь ввести вас в курс дела касаемо багов в безопасности  и  уязвимостей и
как они влияют на вашу безопасность.
     Баг в безопасности и уязвимость, собственно говоря, это одно и то же. Это синони-
мы. Если  я  говорю  баг в безопасности  или  уязвимость,  я имею ввиду одно и то же.
Баг  -  это ошибка.  Ошибка,  которая вписана в  программное обеспечение.  Источник
угрозы, например, хакер, получает возможность эксплуатировать эту ошибку.
     В качестве  примера можно привести баг под названием Heartbleed,  о  котором  вы, 
возможно,  слышали из мейнстримовых новостей.  Это баг в OpenSSL, который позво-
ляет дешифровывать сетевой трафик,  отправляемый на уязвимые сайты.  Например, у
вас есть интернет-банк.  Если  бы  он  был  подвержен  уязвимости  Heartbleed,  то при
вводе ваших логина и пароля,   некий злоумышленник смог бы дешифровать трафик и
получить доступ к вашему логину и паролю.
     Баги  в  безопасности будут существовать всегда,   пока  программное  обеспечение
пишет человек.   Возможно,  когда-то  писать  программы  будет  не  человек,   а  пока 
что люди склонны ошибаться, и пока именно люди пишут софт, будут существовать и
баги в безопасности.
     Это  и  не  удивительно,  возьмите  что-нибудь  наподобие  операционной  системы 
Windows. Она содержит миллионы строчек кода. Люди склонны к ошибкам, мы будем
допускать ошибки, и будут существовать баги в безопасности.
     Слева вы можете наблюдать диаграмму,  которая  представляет  ваш  компьютер, а
справа у нас диаграмма, представляющая Интернет.  На обоих  сторонах  есть вещи, о
которых вы заботитесь.
     Баги в безопасности могут  существовать в вашей операционной системе,  фирмен-
ном программном обеспечении,  приложениях,  вещах  типа  Outlook,  в вашем медиа-
проигрывателе,  в Adobe Acrobat. В качестве отдельной угрозы баги могут находиться
в вашем браузере или в расширениях и аддонах внутри браузера. 
     Так, например, баг может существовать в Internet Explorer.  Вы посещаете веб-сайт, 
на котором размещен специальный код.  Вы  не увидите этот код,  и он установит вре-
доносное программное обеспечение на  вашу машину и захватит управление машиной
посредством этой уязвимости.  Последствиями может быть,  например,  что злоумыш-
ленники решат зашифровать все ваши файлы  и  станут  вымогать  у вас выкуп для де-
шифровки файлов. Так ведут себя программы-вымогатели.
     Поскольку есть вещи в сети, о которых вы заботитесь, нам нужно рассмотреть баги 
безопасности,  которые  существуют  на  веб-сайтах  и  в  инфраструктуре  Интернета.
Допустим, вы используете Dropbox, а Доктор Зло обнаружил баг в этом сервисе, кото-
рый  позволяет  ему  получить  доступ к вашим файлам.  И шифрование вас не спасет,
поскольку  Dropbox  хранит  ключи  шифрования,   так что у него появляется доступ к
вашим файлам.
     Есть два основных вида багов. Собственно,  лучше  всего провести различие между 
ними, и это будут известные и неизвестные баги.21



     Если мы начнем с известных багов, известных уязвимостей, то для них существуют
патчи, и если вы пропатчите вашу систему, подобные баги будут вам не страшны. Мы 
рассмотрим самые лучшие и легкие способы патчить весь имеющийся софт, который в
этом нуждается, несколько позже в этом курсе.
     И  далее  у  нас  есть неизвестные баги,  которые  также  называются  уязвимостями 
нулевого дня. От подобных багов гораздо труднее защититься, поскольку патч еще не
выпущен.  Позже  мы  рассмотрим  техники  защиты  от подобных багов,  в индустрии
безопасности они известны как компенсирующий контроль.
     Давайте обсудим эту таблицу,  чтобы  вы поближе взглянули на мир киберпреступ-
ника. Начинающему мелкому хакеру даже не нужно быть сколько-нибудь опытным в
наши дни.  Он может купить  готовый  набор эксплойтов.  Если  вы посмотрите на эту
таблицу,    то  здесь  в  верхней  строчке  вы  увидите  различные  популярные  наборы
эксплойтов,  которые  доступны  для  заказа.  В  этом  столбце  различные уязвимости,
здесь указано, на что они нацелены, далее их описание.
     И  также,  как и  начинающий мелкий хакер,  мы можем просмотреть эту таблицу и 
решить,  какую  конкретно  уязвимость мы хотели бы использовать. Ок, допустим, мы
хотим  эксплуатировать  уязвимость  в  Internet  Explorer,  вот  то,  что  нам нужно,  мы
можем использовать этот эксплойт.
     А здесь мы видим, что данный эксплойт позволяет удаленному атакующему испол-
нять произвольный код при помощи подготовленного веб-сайта, на котором пользова-
телю может быть подгружен определенный объект.  На деле это означает, что если вы
кликнете по ссылке  или  отправитесь  с  этого сайта куда-либо еще в браузере Internet
Explorer,  в котором есть  данная уязвимость,  то атакующие могут получить контроль
над вашей машиной.
     И если нам не особо хочется покупать  набор эксплойтов,  вы можете поискать этот
эксплойт в сети.  И мы  видим  здесь код для запуска данного эксплойта. Итак, я наде-
юсь, теперь  вы получше  представляете,  что такое  баги в безопасности и уязвимости. 
Позже   в   этом   курсе  мы  изучим  способы  снижения  риска  от  известных  и  неиз-
вестных уязвимостей.

19. Хакеры, крэкеры и киберпреступники
     Теперь мы поговорим о текущем ландшафте угроз.  Это  такой способ называть не-
приятные вещи,  которые  имеются  где-то  там,  и  о  которых нам нужно знать и быть
обеспокоенными.
     Для начала:  хакер,  крэкер или киберпреступник. То,  что  вы видите на экране, это
активный канал IRC, где продается все от кредитных карт до  вредоносных программ,
вирусов,  хакерства  как услуги. IRC,  если вы не в курсе,  это одна  из  частей  Интер-
нета. Это не сеть, а доступ в нее можно осуществить посредством IRC-клиента.
     Понятие "хакер" в оригинале было положительным термином,  который  использо-
вался для описания человека,  который  продолжает  искать решение проблемы до тех
пор,  пока не находит его.  Но  сегодня  распространенное  понимание того,  кто такой
хакер  -  это  человек,  который делает что-либо  нехорошее в Интернете или на вашем
компьютере. Так что мы будем использовать это слово в таком понимании.
     Есть люди, которые называют себя "белыми хакерами", имея ввиду, что они хакают
во имя добра.  В качестве примера  можно привести работу,  которую выполнял я сам,
когда вам платят за попытки компрометации цели, например компании, и в индустрии
безопасности это называется этичным хакингом или тестированием на проникновение.
     Но  нас  будут  волновать  "черные  хакеры",  или  вы  можете  называть  их просто, 
киберпреступниками. Это не мамкины кулхацкеры,  хакающие ради веселья и призна-
ния. Это преступники, пытающиеся сделать деньги на вас и других людях. 
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     Есть группы хакеров или преступные организации,  которые варьируются по своим
размерам от маленьких до больших.  Есть слабо  связанные  группы хакеров,  которые 
прогуливаются   по   областям  Дарквеб  и  не  имеют  между  собой  тесных  связей,  а 
только  лишь  связи  через  сеть  или  связи  схожего  морального  или   политического 
характера. И есть хакеры-одиночки.
     Навыки этих людей, этих хакеров, сильно варьируются. Подавляющее большинство
хакеров имеют слабые  навыки  и известны как скрипт-кидди,  потому что все, что они
могут делать - это  запускать скрипты, написанные кем-то другим.  Навскидку,  навер-
ное,   95%   хакеров   -   это  скрипт-кидди,   но   вам  не   следует   их   недооценивать.
Другие 5% - это опытные и значительно более опасные хакеры.
     В наши дни опытные хакеры продают  свои инструменты скрипт-кидди,  есть даже
подпольный рынок, на котором хакерство продается как  услуга,  вот  почему  скрипт-
кидди могут быть столь же опасными.
     Вы можете арендовать платформу для хакинга.  Если бы  эти люди столько же вре-
мени тратили бы на легальный бизнес, то скорее всего, они бы весьма преуспели.

 20. Вредоносное программное обеспечение,
      вирусы, руткиты и RAT
     Теперь мы поговорим о вредоносных программах.  Вредоносные программы  -  это
общее понятие для всех программ,  написанных со злым умыслом.  Они  могут  вклю-
чать  в себя множество  различных вещей.  Мы рассмотрим некоторые основные виды
вредоносных программ,  и далее поговорим о тех из них,  которым  вы должны прида-
вать особо важное значение в наше время.  

     Наверху  этого  списка  макровирусы.   Это  вирусы,  написанные  на  макроязыках,
например  на VBS,  они  обычно  платформо-независимы,   многие  приложения разре-
шают  встраивание  макро-программ  в  документы.   Эти  программы могут автомати-
чески запускаться во время открытия документа.  Это  означает,  что,  например, доку-
менты Word или Excel могут иметь встроенные макросы и  VBS-скрипты,  которые за-
пускают подобные макровирусы.23
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     Далее по списку идут стелс-вирусы, это вирусы,  которые скрывают производимые 
ими  изменения  в  системе.  Подобные  вирусы  пытаются  перехитрить антивирусное 
программное обеспечение путем перехвата своих обращений к операционной системе 
и предоставления ложной и фальшивой информации.
     Полиморфные вирусы создают различные  рабочие  копии  самих  себя.  Составные 
части полиморфного вируса могут различаться при каждом новом заражении,  что де-
лает  очень сложным его прямое обнаружение  при помощи сигнатур и антивирусного
программного обеспечения.
     Есть самоискажающие вирусы,  которые  пытаются скрыться от антивирусного ПО 
путем модификации своего кода таким образом,  чтобы  он  не  совпадал  с  предопре-
деленными сигнатурами из антивирусных баз.
     Есть Боты или Зомби,  и это фактически группа взломанных устройств  под  коман-
дованием  и управлением хакера.  Так что если ваша машина скомпрометирована, она
может стать "компьютером-зомби" или частью ботнета.
     Есть  компьютерные  черви;   это  вирусы,  которые  попросту  распространяются  с
одной машины на другую и так далее.
     Есть руткиты.  Руткиты  -  это  одни  из самых неприятных вредоносных программ, 
внедряющихся  в систему, которые  вы только можете заполучить. Обычно они встра-
иваются  в  ядро  операционной  системы.  Они  могут полностью скрыть свое присут-
ствие от операционной системы.
     Далее у нас есть руткиты для встроенного ПО.  И  это  самый  худший  вид  из  всех
остальных.  Например,  подобное вредоносное ПО может проникнуть в чип с прошив-
кой жесткого диска.  Даже форматирование диска и переустановка операционной сис-
темы не поможет справиться с ним.  Это вредоносное программное обеспечение уров-
ня разработки АНБ или Центра правительственной связи Великобритании.
     Все же, стоит отметить, что существуют обсуждения и материалы о том, как созда-
ются подобные руткиты для  встроенного ПО,  так что определенно  есть  и  хакерские
группировки, умеющие их создавать.
     Далее - кейлоггеры. Они регистрируют нажатия клавиш на клавиатуре или мыши.
     Далее, троянские программы. Трояны - это простые программы,  которые имитиру-
ют определенный вид деятельности,  а на самом деле являются вредоносными. Вы мо-
жете загрузить, к примеру,  какую-либо программу и она будет работать как заявлено,
но в то же время, будет осуществлять вредоносные действия за вашей спиной.
     Далее  идут  средства  удаленного  доступа или RAT. Это вредоносные программы, 
которые запускаются на вашей системе и позволяют злоумышленникам получать уда-
ленный доступ к вашей системе.  Они  похожи  на  легальные  программы  удаленного
администрирования, возможно, вы знакомы с программами типа Team Viewer. Можно
сказать,  что  это  Team  Viewer  для  хакеров.  Это  средство  для  удаленного доступа.
Среди   популярных  сейчас  можно  выделить  Havex,  AlienSpy,  ComRat.  Их  можно
купить или скачать бесплатно.
     Несмотря на то, что мы прошлись по всем этим видам вредоносных программ, вам
необязательно   разбираться   в   каждом   виде.    Вам  лишь  достаточно  знать   об  их
существовании. 
     Я уделю особое внимание наиболее широко распространенным вредоносным прог-
раммам в настоящее время и это,  во-первых,  программы-вымогатели.  Формы вредо-
носного поведения у них обычно проявляются,  когда  они  берут  ваш компьютер под
свой   контроль,   далее  втихую,   скрытно   зашифровывают  все  ваши  персональные
файлы, а ключ дешифрования оказывается только у хакера.  Затем,  когда шифрование
завершается, вы получаете сообщения наподобие следующих.
     CryptoWall, CTB-locker, TorrentLocker - наиболее распространенные сейчас шифро-
вальщики. Ваши варианты  -  заплатить выкуп, попытаться взломать алгоритм шифро-
вания, что вряд ли обернется успехом, или потерять свои файлы.  Большинство людей
платят, злоумышленники стремятся делать сумму сравнительно невысокой, чтобы лю-
ди стремились выплачивать выкуп.  Обычно  оплата  происходит при помощи крипто-
валюты типа Биткойн, которую сравнительно сложно отследить.
     Программы-вымогатели  ввиду высокого уровня прибыльности и достаточно прос-
той  цепочки  участников схемы,  определенно  будут стремительно развиваться в сег-
менте рынка персональных компьютеров в обозримом будущем.
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     Далее рассмотрим  вредоносную рекламу,  и  это  серьезная проблема. Вредоносная 
реклама  -  это  онлайн реклама,  которая скрывает в себе вредоносный код. В онлайне
существует ряд крупных и не очень рекламных сетей. Например, Yahoo.  Люди платят
за размещение рекламы.   Данная реклама  будет  показываться  на тысячах различных
веб-сайтов.   Владельцы  этих  сайтов  зачастую  даже  и  не  знают,  что  конкретно  за
реклама это будет.
     Хакеры в наши дни размещают  собственную рекламу,  содержащую в себе опреде-
ленные  скрипты.  Чтобы обойти проверки безопасности,  эти  скрипты  ссылаются  на
другие  скрипты,  которые подгружают еще одни скрипты из другой локации,  и затем
этот процесс повторяется еще несколько раз,  пока,  наконец,  посетитель веб-сайта не
подхватывает вредоносную программу.
     Рекламным сетям трудно определять,  является  ли  реклама  вредоносной  или  нет, 
вследствие подобных цепочек скриптов из разных меняющихся локаций.
     И к тому же,  многие такие  рекламные объявления размещаются при помощи авто-
матических  процессов.  Вдобавок,  сайты  могут иметь свою собственную рекламную
сеть,  например,  Forbes, который не так давно хостил вредоносное программное обес-
печение  на своем сайте. Так  что, вредоносная реклама  -  это  развивающийся  вектор
атаки, о котором вы должны быть предупреждены.
     И далее у нас по списку идут Drive-by атаки. Довольно-таки странное название для
простого посещения веб-сайта, содержащего код эксплойта для атаки на вашу тачку.
     В общем, не рассчитывайте на безопасность даже когда посещаете только лишь хо-
рошо знакомые  веб-сайты.  Вредоносная реклама  -  лишь одна из причин.  Вам также
нужно брать в расчет тот факт, что сам веб-сайт может быть скомпрометирован.
     Вот,  например,  случай, когда сайт британского повара Джейми Оливера был взло-
ман три раза подряд для заражения посетителей вредоносным ПО.

21. Шпионское программное обеспечение, 
      рекламное ПО, лже-антивирусы, потенциально
      нежелательные программы, угон браузеров

     Итак, продолжаем изучать виды вредоносного программного обеспечения.  На оче-
реди у нас шпионское программное обеспечение. Как видно из названия, его основная
цель состоит в сборе информации и отправке ее атакующим,  ну или шпионам. Атаку-
ющие  в  целом  не  хотят нанести прямой ущерб,  их целью  является  компрометация
вашей  приватности  или  анонимности в зависимости  от  их  намерений.  Шпионское
ПО - это вредоносные программы для сбора разведывательной информации.
     Корпорации и хакерские группировки могут создавать шпионское ПО,  также как и
правительства  стран.  На  ваших  экранах  статья  о предполагаемом шпионском прог-
раммном обеспечении правительства США из  Telegraph,  о которой стоит упомянуть.
Кстати,  не  заморачивайтесь  особо насчет  названий  и  классификации  вредоносных
программ, которые мы упомянули ранее. Это не строгая классификация.
     Например,  руткит может быть также и троянцем,  а кто-то может называть шпион-
скую программу вирусом. Главное здесь понять, какие варианты существуют и потен-
циальное предназначение этих вредоносных программ.
     Далее у нас идет рекламное программное обеспечение или Adware.  Некоторые лю-
ди считают его разновидностью вредоносного ПО. Это программы, которые без ваше-
го  на  то согласия,  принудительно показывают рекламу.  Существуют миллионы раз-
личных вариантов подобных программ.  Одной из наиболее раздражающих и деструк-
тивных форм рекламного ПО является Cool Web Search. Возможно, вы сталкивались с
ней на собственном опыте и убедились, что в ней нет ничего прикольного.
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     Она захватывает позицию вашей  поисковой  системы  по  умолчанию,  отображает 
рекламу в браузере, когда вы нажимаете на ссылки,  может перенаправлять вас на сто-
ронние  сайты,   а  также  активно  защищает  себя от удаления и сноса. Довольно-таки
трудно   избавиться  от  нее.    И  есть   множество  других  примеров  рекламного  ПО,
затронувшего миллионы людей.
     Когда  рекламные  или  вредоносные  программы берут под свой контроль ваш бра-
узер подобным образом, это называется угоном браузера, и вы услышите этот термин
далее в курсе.
     Вам  всегда  следует  быть внимательными  при установке программного обеспече-
ния,  потому что зачастую во время установки могут содержаться дополнительные со-
глашения  на установку  программ,  типа  угонщиков браузеров,  о которых мы упомя-
нули.  Вот  здесь  вы можете наблюдать дополнительные установки. И что это за уста-
новки?  Потенциально  это  может  быть рекламное ПО.  Так что будьте внимательны,
что именно вы соглашаетесь установить.
     Всегда  открывайте   выборочную  установку  и  убирайте все  незнакомые  пункты,
особенно если это дополнительное программное обеспечение,  которое вы изначально
не   планировали   скачивать   и  устанавливать.   Совершенно   очевидно,  что  вам  не
следует устанавливать программы, которым вы не доверяете.
     Иногда  случается,   что  рекламное  ПО  оказывается  предустановленным на ваше
устройство.  Одним из лучших примеров является случай,  когда Lenovo предустанав-
ливала  рекламную программу Superfish,  которая не только поставляла пользователям
рекламу на основе собираемых ею данных, но и обладала самоподписанным сертифи-
катом,   позволяющим   обходить   TLS-   и  SSL-шифрование  в  вашем  браузере.   Не
очень-то классный ход от Lenovo.  По факту,  я никогда не стану приобретать ноутбук
или  какие-либо  другие  девайсы  от  Lenovo из-за того случая, а также других вещей,
которые исполняет эта компания.
     Далее по списку идут лжеантивирусы. Это метод атаки с применением техники со-
циальной инженерии,  когда  атакующие  пытаются  обмануть  пользователя, заставив
поверить  в  угрозу,  которой  на самом деле нет.  Типовой пример: фейковая защитная
программа,  утверждающая, что ваш  компьютер заражен вредоносными программами
или что-нибудь наподобие этого. Как правило, они предлагают  вам совершить оплату
в  обмен  на  решение  фейковой  проблемы.    Подобное  мошенничество  оказывается
невероятно успешным.
     Здесь  вы  видите программу под названием "Персональный антивирус".  Она нахо-
дит все эти фейковые уязвимости.  А далее  она начнет открывать всплывающие окна, 
начнет  вызывать  проблемы  на  машине  и  потом  люди оказываются одураченными,
оплачивая удаление фейковых вирусов.
     И  напоследок,  у нас  тут  собирательный  термин. Если речь идет о чем-то нежела-
тельном, то это можно назвать Потенциально нежелательными программами. 
     Они называются  потенциально  нежелательными,  потому  что  антивирусные ком-
пании и люди, пытающиеся удалить их, не уверены, нужны ли эти программы или нет. 
Как правило, они вам не нужны.
     Они  раздражают;  это  вещи,  которые  идут  в  связке с устанавливаемым програм-
мным обеспечением.  То  есть  вы  устанавливаете  какую-либо  программу  и во время
установки  вам  пытаются  подсунуть что-то еще, так что убедитесь в том,  что  вы  от-
крыли меню установки дополнительного ПО  и удалили оттуда любые нежелательные
вещи.

22. Что такое фишинг, вишинг, смишинг?
     Фишинг  -  это вид атаки,  при  которой  обычно пытаются склонить жертву к пере-
ходу по  определенной ссылке  или запуску вредоносного программного обеспечения.
Это может  быть  попытка  скомпрометировать устройство жертвы для кражи критич-
ной информации,  паролей,  логинов,  ПИН-кодов,  данных кредитной  карты,  а также
попытка получения доступа к онлайн-аккаунтам жертвы. Практически все вещи, кото-
рых вы избегаете, могут произойти при помощи фишинговых атак.
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     И  фишинг  является  одним  из  самых  успешных  и распространенных видов атак, 
поскольку  его  легко  организовать,  дешево  настраивать  и  он  приносит атакующим
хорошую прибыль. Вам реально следует быть готовыми к таким атакам.
     Я  работал  на  большие  корпорации,  в  которых даже несмотря на повторяющиеся
тренинги по безопасности для информирования людей,  какую бы компанию я ни кон-
сультировал,  порядка  30% людей продолжают попадаться на удочку злоумышленни-
ков и кликают на вещи, на которые кликать не должны. 
     Фишинг обычно производится посредством отправки фейковых имейлов или мгно-
венных сообщений. Они направляют жертву на фейковый сайт, который зачастую на-
поминает легитимный сайт. Это форма социальной инженерии, или другими словами,
это  атака на человеческие слабости.  И  она  помимо  всего  прочего  основывается на
неизбежной  нехватке  средств  защиты  веб-технологий от подобного рода человечес-
ких уязвимостей.
     Например, обычное электронное письмо не позволяет определить подлинность или
проверить цифровую подпись отправителя. Так что нет гарантии, от кого оно пришло. 
Если  бы такая гарантия была,  то  подобной  проблемы  бы  не  возникало.  Поскольку
электронные  письма  могут  быть легко подделаны так,  словно они отправлены леги-
тимным отправителем, фишинговые атаки используют то доверие,  которое вы оказы-
ваете отправителю письма.
     В целом, фишинговые атаки производятся в массовом порядке, отправляются тыся-
чи  или  миллионы  электронных  писем,  на  адреса  электронной  почты, собранные в
Интернете,  иногда  на  хакерских  веб-сайтах, иногда на форумах, где эти адреса пуб-
лично раскрыты их владельцами,  а  иногда даже на предполагаемые адреса в попытке
достучаться до цели.
     Если  бы  у  вас  был, например, адрес john@hotmail или что-то наподобие этого, то
подобный адрес было бы невозможно использовать из-за обилия спама и фишинговых
писем, которые бы сыпались на этот адрес, поскольку спамеры атакуют типовые адре-
са  в  комбинации  с  доменными  именами.  Массовые  имейл-атаки  также  идут  и  на
адреса в определенных сферах бизнеса.
     Если  это  целевая,  адресная атака,  то  мы  называем ее целевым фишингом. Атака
нацелена индивидуально на одну жертву.
     Давайте   посмотрим  на  некоторые  техники  проведения  фишинговых  атак,  цель
которых попытаться убедить жертв кликнуть на определенные объекты.
     Очень  распространенная  техника  -  это использование так называемых манипуля-
ций со ссылками.  Перед  вами  простое фишинговое электронное письмо. Я отправил
его на свой "технический" ящик электронной почты,  чтобы  продемонстрировать вам 
используемые техники.

     Здесь я создал фейковые ссылки на Google и Microsoft. Давайте увеличим масштаб. 
Итак, первая техника, которую  используют  злоумышленники, это субдомены и доме-
ны с опечатками. Взгляните на эти три примера, красным цветом я выделяю реальный
домен,  на  который  мы  попадем при переходе по ссылке,  а синим цветом я выделяю
субдомен,  который  пытается  нас  убедить,  что   при  переходе  по  ссылке  мы  попа-
дем именно на него.  

     И немного другая техника используется в следующем примере. Итак, красным цве-
том я выделяю реальный домен,  а синим цветом я  выделяю использование субдирек-
тории таким образом, чтобы жертве казалось, что ссылка ведет на Google.
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     Первая техника использует субдомены, вторая использует субдиректории.

     А третий пример, с Microsoft.  Обратите внимание, что с ним не так?  Полагаю, вам
сейчас легко это сделать, потому что мы увеличили масштаб отображения. Здесь стоят
буквы R и N вместо M. Теперь давайте взглянем на другие примеры.

     Это реальные фишинговые ссылки, которые прямо сейчас пытаются убедить людей
проследовать  по  ним.  Вот  здесь  вы  можете  увидеть,  собственно  говоря,  название
австралийского  банка  и  эта  ссылка пытается убедить людей,  что она ведет на домен
nabbank.com.au Хотя  на  самом  деле,  вот  здесь,  мы видим,  что  реальный домен это
solmistico.com
     Давайте поищем,  есть  ли  тут  какие-нибудь другие  хитрые примеры, хотя нет, не
такие уж они и хитрые, и тем не менее, давайте попробуем найти здесь что-то еще.

     Вот здесь  вы можете увидеть другой пример, Paypal.co.uk  Итак,  реальный домен -
это bukafa.com В зависимости от вашего опыта,  вам может быть нелегко распознавать
реальные домены.
     В общем,  реальный домен  -  это домен,  который  находится слева от домена верх-
него уровня. В данном примере домен верхнего уровня - это ".com"  Слева от него нет
знака слеш. Домены верхнего уровня - это, например, ".com", ".net", ".org"
     Если вы посмотрите  на самые первые примеры вот здесь,  то  эти  ссылки  не  леги-
тимны,  поскольку  перед  "google.com"  стоит  слеш,  что означает, что это всего лишь
субдиректория. Реальный домен  -  это домен слева от домена верхнего уровня и кото-
рый   не   имеет  слеша   по  левую  сторону  от  себя.   В  этой  ссылке  перед  доменом
google.com есть слеш, так что реальный домен - stationx.net 

Следующий пример техники манипуляции со ссыл-
ками - это так называемая омографическая атака на
интернационализированные       доменные     имена.
IDN   -   это  стандарт   интернационализированных
доменных имен.  Здесь  мы  видим  пару банальных
примеров,  но  опять же, они могут быть и сложнее. 
Здесь  видим  нули  вместо букв "O", здесь единицу
вместо буквы " L". 28



     Могу вас заверить,  что если шрифт будет другим,  то  подобные вещи практически
невозможно будет различить.  И конечно,  чтобы внести  еще  большую путаницу, это
может быть использовано в комбинации с субдоменами и опечатками.
Следующий  пример  -  это  скрытые    URL-адреса.
Использование   HTML-тегов   <a>   для   сокрытия
реального   URL.   У   нас   тут   ссылка   с  текстом
"Нажми сюда",   вы   не  знаете,  что  за  ней.   Если
посмотреть  в нижнюю часть страницы,  то  можно
заметить, что ссылка ведет на
Google.com.stationx.net
Следующая   ссылка  -  можем  заметить,   что   она 
ведет не на google.com, а на Google.com.stationx.net

      Нажимаю на эту ссылку, видите, я попал совершенно не на сайт Google.  Очевидно,
что это мог бы быть сайт для атаки. Как работают эти скрытые ссылки? По факту,  это
всего лишь HTML. Это совершенно не сложно.
     Здесь мы видим сырой HTML-код,  при  помощи  которого были созданы фишинго-
вые ссылки  из нашего имейла.  В  наши дни электронные письма создаются при помо-
щи HTML. Это текст или HTML. Клиенты электронной почты отображают HTML так-
же, как и браузеры.  Смотрите,  здесь я представил Google.com в том виде, который вы
видите в имейле. А собственно, реальная ссылка вот здесь.
     И конечно, если использовать все  подобные варианты комбинированно - это и есть
причина, по которой людей можно обмануть,  почему они кликают на подобные ссыл-
ки. Легко понять, почему людей  можно обмануть.  Я имею ввиду, что здесь так много
разной хрени,  что  обычные  любители  не  разберутся  в  ней и будут кликать по этим
ссылкам.
     Вернемся к нашему письму,  наведем  курсор  на  ссылку,  нажмем  правой кнопкой
мыши и скопируем адрес ссылки.  Теперь  в зависимости от браузера это покажет кор-
ректный URL, но не всегда.  JavaScript может прятать ссылку в зависимости от вашего
почтового клиента.  Как я уже  показывал, вы можете навести курсор на ссылку и в ле-
вом нижнем углу увидите реальный домен.  Но так происходит  не всегда,  это зависит
от вашего почтового клиента и JavaScript. К тому же, это можно подделать, так что
вещь довольно-таки хитрая.  Вы можете посмотреть на HTML-код.  Некоторые имейл-
клиенты позволяют смотреть сырой HTML, и тогда вы можете найти ссылку и посмот-
реть, куда она ведет. Но некоторые клиенты не позволяют делать этого. Я имею ввиду,
что,  например,  в  данном  электронном  письме я не могу увидеть HTML. Так что мне
приходится наводить курсор на ссылки и смотреть, куда они ведут.
     Хорошие провайдеры заметят подобные вещи и изменят их. Это и хорошо, и плохо.
Например, в Thunderbird подобные ссылки не пройдут. Он изменит их, так что вы уви-
дите, куда они ведут.  Но этот защитный механизм можно обойти, так что это не пана-
цея.  Я  не  прикладывал никаких усилий,  чтобы обойти какую-либо антифишинговую
защиту  "технической" почты из нашего примера, она  смогла  получить  эти ссылки  и
отобразила их именно так.
     Помимо   манипуляций   с   URL-адресами  существуют  скрытые  перенаправления
URL-адресов,    которые  используют  уязвимости   к  межсайтовому  скриптингу   или
межсайтовой подделке запроса.   Манипуляции  с  адресами  можно  комбинировать  с
этими видами уязвимостей.
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<h4>Hidden URLs</h4>
<a href=”http://google.com.stationx.net”>Click Here</a> <br>
<a href=”http://google.com.stationx.net”>http://google.com.stationx.net</a>



     Возможна ситуация, когда вы получаете ссылку на реальный сайт, который настро-
ен таким образом, чтобы произвести на вас какую-либо атаку. Итак, атакующий может
найти  или  уже нашел слабое место  в  реальном сайте  и  для совершения атаки на вас
использует технику типа "Открытое перенаправление" или, как я только что упомянул,
уязвимости  к  межсайтовому  скриптингу  или межсайтовой  подделке  запроса. Допу-
стим, это произошло с PayPal и многими другими сайтами.
     Давайте я приведу пример.  Очевидно,  что  вы хотите держаться подальше от отра-
женных XSS-уязвимостей,  которые могут  быть использованы в фишинговой атаке.
Итак, представим, что вам отправили ссылку.
     Собственно говоря, это XSS-уязвимость, которую я обнаружил на одном форуме. Я
использую ее в качестве примера. Это образец URL-адреса.

     Вы  кликаете  на  этот  URL. Он  ведет  вас  на веб-сайт. Поскольку я вставил в этот
URL  специальный  скрипт,  то   когда   вы   введете   свои   логин   и   пароль,  я смогу
украсть их.  

     Теперь  смотрите,  вот критичная часть кода.  Я  вставил свой небольшой фрагмент
кода сюда. Это и называется уязвимостью к подделке межсайтового запроса.

     Этот  сайт  не должен  был  позволить  мне  вставлять  мои  собственные скрипты в
URL-адреса  и  обрабатывать их,  потому что в этом случае я могу действовать от лица
этого сайта в контексте безопасности  этого  сайта.  Это означает,  что я могу получить
доступ  к  вашим  куки-файлам,  и  конечно,   я  могу  манипулировать  веб-страницей,
вместо   настоящего   экрана  авторизации  подставить  фейковый  экран  авторизации,
который  я  специально подготовил. Именно это я и сделал при помощи данной уязви-
мости,   чтобы  продемонстрировать  это  владельцам  веб-приложения  и  они  смогли
пофиксить проблему. Это была уязвимость URL.
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www.gossamer-threads.com/form/user.cgi?url=”><script>alert(“XSS
vulnerability”)</sc...

..ds.com/forum/user.cgi?url=”><script>alert(“XSS
vulnerability”)</script>”&from=rate...



     Давайте теперь посмотрим сюда.  Здесь  я  вставляю  так  называемый iframe, чтобы
создать фейковый экран авторизации  и иметь возможность забирать логины и пароли.
Это в качестве примера для вас.
     Если в вебсайте есть уязвимости, подобные XSS-уязвимости, или открытые перена-
правления, то фишинговые атаки могут быть еще опаснее.
     И чтобы закончить с фишингом,  поговорим о паре вариантов фишинга,  а именно о
вишинге  и  смишинге.  Итак,   вишинг  -  это   телефонный  или голосовой  фишинг,  а
смишинг - это СМС-фишинг или отправка текстовых сообщений.
     Это попытка позвонить вам или отправить вам СМС-сообщение с целью компроме-
тации вашего  устройства,  таким же образом,  как  это  происходит при фишинге.  Это
приводит к краже критичной информации, паролей,  логинов,  кредитных карт,  всякие
такие нехорошие вещи.
     Есть  множество  примеров,   один  из  распространенных  -  когда  злоумышленник
представляется сотрудником Microsoft, сообщает вам, что на вашей машине вирус, мо-
жет ли он помочь,  пожалуйста,  загрузите  и  установите  эту  абсолютно  легитимную
программу, которая затем оказывается трояном или чем-нибудь типа того.
     Говорю вам, даже моя матушка несколько  раз  получала такие звонки  от  чувачков
из Индии,  которые представлялись сотрудниками Microsoft.  Такие звонки срабатыва-
ют  на  многих  людях.   Именно  поэтому  злоумышленники  продолжают  заниматься
подобным мошенничеством.
     Посмотрите   на   YouTube,    есть  много  пранков,   когда  разыгрывают  таких  вот
злоумышленников.  На  это весьма  забавно  смотреть.  Итак,  вишинг  -  это мошенни-
чество,   основанное  на  телефонии.  Смишинг  -  это  мошенничество,  основанное  на
текстовых сообщениях. Все это и называется фишингом.
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23. Спам и доксинг

     Думаю,  вы  уже  знаете,  что  спам  -  это незапрашиваемые сообщения,  чаще всего
приходящие  по  электронной  почте.  На  экране  пример  такого  сообщения,  где  вам
пытаются продать лекарства  или  какую-нибудь другую ерунду.  Вы можете получить
их и в сервисах мгновенного обмена сообщениями,   социальных сетях,  СМС,  блогах,
wiki-системах,  да почти где угодно, если есть  вариант  для  отправки  спама.  В  боль-
шинстве случаев это делается для рекламы каких-либо товаров.
     Может  показаться,  что спам неэффективен,  однако стать спамером довольно-таки
легко.  Так что спам  остается  экономически  выгодным,  у спамеров очень маленькие
операционные расходы,  а  возложить  ответственность  за  массовые  рассылки на них
трудно. Источник отправки электронных писем достаточно просто скрыть.
      Если вы посылаете миллионы за миллионами имейлов,  достаточно малый процент
получателей все же попадется на крючок. Протоколы электронной почты, которые мы
всегда использовали  и  продолжаем  использовать  сегодня,  были созданы во времена
доверия.  В эти протоколы была встроена небольшая защита от спама,  и  мы  рассмот-
рим  ее  поближе в разделе о безопасности электронной почты.  Вы должны с подозре-
нием относиться к спаму и любым электронным письмам, которых вы не запрашивали.
     Доксинг  никак  не   связан  со  спамом.  Dox  -   это  сокращение  слова  "документ"
по-английски.  Доксинг  -  это изучение человека,  организации или компании с целью
обнаружения персональной  и  приватной информации,  которую можно использовать
для причинения неудобств,  дискредитации,  вымогательства,  принуждения,  травли и
знаете,  просто  для  создания  проблем  жертве  путем  публичного  разглашения  этой
информации или угроз по разглашению.
     Когда мы говорим,  что кого-то задоксили, это означает, что информация о нем сде-
лана публичной или каким-либо образом разглашена. Доксинг может быть произведен
при помощи простого поиска в Интернете  и  просмотра публично-доступных записей.
В Интернете зачастую есть огромное количество информации на людей, о которой они 
даже не подозревают.
     Можно  искать  в  социальных сетях и  на форумах,  вот одна из причин, по которой
вам  следует держать приватные вещи приватными.  Люди  обычно весьма удивляются
тому количеству информации, которая имеется на них в Интернете.
     Поиск  информации  также  можно  осуществить  при  помощи  вашего  поставщика
услуг телефонной связи, при помощи сервисов IP Lookup,  они  знают,  где вы находи-
тесь  или где ваше основное местоположение.  Также информацию можно собрать при
помощи истории вашего браузера, доменного имени, сервисов Whois. В общем говоря,
доксеры могут использовать любые методы в зависимости от уровня их навыков.
     Чтобы выведать информацию из жертв,  которую они сами никогда бы не предоста-
вили,  доксинг  может  включать  в  себя  социальную  инженерию и обман.  Он  также
может перерасти во взлом компьютера или аккаунтов жертвы.
     В  качестве  примера  можно  привести  Anonymous,    публикующих  персональные
данные членов Ку-Клукс-Клана,  или Дональда Трампа, объявившего на публике теле-
фонный номер сенатора Линдси Грэма. Этические стороны доксинга справедливо счи-
таются сомнительными.



24. Социальная инженерия - различные виды мошенничества

     Согласно  отчету  о  мошенничестве  в отношении потребителей,  вот наиболее рас-
пространенные  виды  мошенничества,  о  которых  вам следует знать.  Их также назы-
вают  атаками  с  применением  социальной  инженерии.  Социальная  инженерия - это
используемый  в  индустрии   безопасности   термин  для  обозначения  атак,   которые
сосредоточены на человеческих слабостях.
     Во-первых, это мошенничество в сфере интернет-торговли. Смотрите, вы заказыва-
ете что-либо онлайн, но либо никогда этого не получаете, либо приходит не то, что вы 
заказывали,  либо приходит бракованный товар.  Это очень распространенный случай. 
Наиболее распространенный.
     Далее у нас тут фишинговые  и  поддельные электронные письма.  Их мы уже обсу-
ждали. Имейлы и сообщения,  которые якобы отправляются от имени компании, орга-
низации, правительственного учреждения или типа того.  Они пытаются заставить вас
произвести какое-либо действие:  кликнуть по ссылке или предоставить персональные
данные,  или  загрузить  файл,  который  затем  оказывается вредоносной программой.
Эти варианты находятся на первых позициях в списке атак с применением социальной
инженерии, предпринимаемых махинаций и мошенничества.
     Далее идут фейковые выигрыши, лотереи, бесплатные подарки, лохотроны. Вы по-
лучаете электронное письмо,  в котором утверждается, что вы выиграли приз, лотерею 
или подарок, и вам лишь надо заплатить небольшую сумму для подтверждения победы 
или  покрытия  транспортных  расходов.  Ни в одной настоящей лотерее с вас не будут 
требовать  деньги для  оплаты  неких  взносов  или  предупреждать  о вашей победе по 
электронной почте.  Требование выплаты  авансовых платежей за что-либо должно вас 
насторожить.  Это классическое мошенничество  и  оно называется мошенничеством с 
применением авансовых платежей.
     Далее  по  списку   идут   фейковые  чековые  платежи.   Например,  вы   что-нибудь
продали  онлайн  или  на Craig’s  List,  или  еще  где-нибудь,  и вам предлагают оплату
фальшивым чеком.
     Компании  по  взысканию и возврату.  Мошенник связывается с вами и утверждает,
что  вы  задолжали  деньги по долгу,  или предлагает вернуть вам деньги,  потерянные
вами ранее в результате иной махинации. Не верьте этому.
     Мошенничество    с    апгрейдом     производительности    компьютеров,    прокачка
оборудования или программного  обеспечения.  Мошенники  предлагают техническую 
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поддержку  по  решению  компьютерных  проблем  и  выставляют счет за исправление
несуществующих проблем.  Что-то типа рекламных программ, о которых мы упомина-
ли ранее,  которые  утверждают,  что на  вашей  машине  есть вредоносное ПО, и если
вы купите некую программу, то случится магия, и вредоносная программа исчезнет.



     Следующий  вид  мошенничества.  Махинации со  стипендиальными программами, 
кредитами на обучение и финансовой помощью.  За определенную плату некая иссле-
довательская компания предлагает  осуществить индивидуальный поиск стипендиаль-
ной программы или грантов для студентов.  Мошенники получают деньги и исчезают,
либо оказывают какую-нибудь бесполезную услугу.
     Далее у нас мошенничество в сфере онлайн-знакомств. Фейковые профили, принад-
лежащие мошенникам, изображают привлекательных женщин или мужчин. Потом они
заявляют,  что им нужны деньги в какой-либо чрезвычайной ситуации, обычно они ут-
верждают,  что находятся  за  границей  или в  служебной  командировке.  Пожалуй,  я
знаю  минимум  одного  человека,  с  которым приключилась  подобная  история  и он
угодил в эту  ловушку.  Или  даже  пару человек,  купившихся на  подобную разводку.
Оба этих человека - женщины.
     Фейковые друзья в Facebook или ВКонтакте. Вам когда-нибудь приходили запросы
в друзья на Facebook или ВКонтакте от аккаунтов, которые, по идее, уже и так должны
быть у вас в списке друзей? Если вы примете запрос, то возможно, вы добавили в дру-
зья мошенника.  Аферист  развивает  отношения онлайн,  добивается доверия  и  затем
пытается  убедить  вас  выслать ему денег,  поскольку якобы попадает в некую кризис-
ную ситуацию.
     Далее,  мошенничество на eBay или  других интернет-аукционах.  Мошенники изо-
бражают покупателей и пытаются убедить продавца отправить товар до получения им
платежа.  Обычно фейковый покупатель утверждает,  что ему срочно нужен товар, на-
пример,  на день рождения ребенка, и просит продавца совершить отправку в день за-
каза.  Продавец  получает  электронное  письмо,   которое выглядит так,  будто бы оно
пришло от PayPal или какой-либо другой платежной системы. Однако мошенники мо-
гут  легко подделывать подобные электронные письма.  Вам следует всегда проверять
получение  платежа  непосредственно  на  веб-сайте  платежной  системы и убедиться,
что платеж действительно прошел.
     Моя матушка,  собственно  говоря,  встречала  пару таких людей,  которые связыва-
лись  с  ней по поводу размещенных ею  объявлений на местных сайтах,  но поскольку
благодаря мне она хорошо осведомлена о подобных видах мошенничества,  она отпра-
вила их  куда следует.  Тем не менее,  она сказала,  что понимает,  почему  люди могут
быть  легко одурачены,  ведь мошенники были  по-настоящему напористыми  и  агрес-
сивными, пытаясь убедить ее отправить им товары до получения платежа.
     Они  были не  из  той  страны,  где  продавался товар,  и это всегда тревожный знак.
Они  также пытаются предварительно выведать множество персональных данных.  Не
давайте им эту информацию. Они попытаются использовать ее в своих целях. Даже не
говорите  им  своего  полного имени с фамилией,  достаточно будет просто имени или
даже вымышленного имени. Есть отличный  веб-сайт, чтобы  быть в курсе об актуаль-
ных   видах   мошенничества:   сайт   с   отчетами   по   мошенничеству   в   отношении
потребителей      (http://consumerfraudreporting.org/).     И  другой   хороший   сайт   для
Великобритании,   называется  "Action  Fraud",  курируется полицией Великобритании
http://www.actionfraud.police.uk/
     Далее  в  курсе  мы  обсудим  способы  избегать  подобных  видов мошенничества с
применением  социальной инженерии  при  помощи  изменения  модели  вашего пове-
дения и технических средств обеспечения безопасности.

25. Даркнеты, темные рынки и наборы эксплойтов

     Давайте я познакомлю вас с  Даркнетом.  Наверняка  вы уже  слышали этот термин. 
Даркнет,  также  известный как Дарквеб,  это общее понятие для любых шифрованных 
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оверлейных сетей,  доступ к  которым вы  можете  получить только при помощи опре-
деленных  видов  программного  обеспечения,  авторизации,  протоколов  или  портов.
Понятие  "даркнет"  в  переводе на русский  означает "темная сеть", такие сети скрыты
от людей, не использующих специальные инструменты, программы или доступ.
     Обычный Интернет, сайты Facebook или Amazon, Google,  можно назвать обратным 
термином - Видимый Интернет, или поверхностный Интернет. По большему счету, вы
можете  считать  Даркнет   похожим  на  поверхностный  Интернет,   главное   отличие
состоит в том,  что для доступа  к нему вам  нужно  использовать специальное шифро-
вание, именно оно делает даркнет "темным".
     В целом,  нельзя найти даркнеты при помощи инструментов типа Google,  но любой 
доступный даркнет,  например Tor,  мог бы быть проиндексирован для поиска,  однако 
проекты не делают этого.
     Даркнеты используются правительствами, военными, компаниями и вообще любым 
человеком, которому нужна приватность, плюс преступники, поскольку они, очевидно, 
ценят свою приватность. В общем и целом, даркнеты - это инструмент для сохранения 
анонимности и безопасности.
     Примером  даркнета  является  Retroshare,  это файлообменная сеть,  работающая по
принципу  P2P  или  F2F.   Есть  и  другие сети,  например Tor,  которая обладает очень
широкой   известностью   и   популярностью. Есть  I2P  Anonymous,  которая  набирает
популярность.  Есть  Gnunet-фреймворк   и   проект   Freenet,  для   доступа  в  которые
необходимо  специальное  программное  обеспечение,  оно  доступно  на  соответству-
ющих сайтах.

Интерфейсы доступа в Даркнеты

     На  скриншоте  вам  показаны  их  интерфейсы.  Эти сервисы,  однако, не должны
рассматриваться как панацея для любого заинтересованного в приватности человека.
Даже в них вас можно деанонимизировать, но это тема для отдельного курса.
     В  даркнетах  вы  можете  достигнуть  темных  рынков  и  хакерских форумов,  на
которых   продаются   любые  виды  товаров   или   услуг  от   заказных   убийств  до
наркотиков, ну а для нас интерес будут представлять вредоносные программы, RAT
(или программы для удаленного администрирования, они же трояны для удаленного
администрирования), хакерские инструменты и наборы эксплойтов.
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Рынки в Даркнетах

     Здесь вы можете увидеть некоторые из популярных в настоящий момент рынков. 
Abraxis, Alphabay, Dream Market. URL-адреса, которые вы видите, заканчиваются на
".onion"  -  с их помощью  вы можете попасть на эти сайты,  это специальные адреса,
на которые вы можете зайти только при помощи сети Tor.  Использование  браузера
Tor - самый простой способ посещения таких сайтов.
     Давайте  посмотрим,  что мы можем найти из  хакерских инструментов и наборов
эксплойтов  при  помощи  Tor.  Заходим  на  сайт  Скрытой  Вики  (the Hidden Wiki),
видим список из некоторых хакерских сайтов.
     Это Zero-day форум, здесь продаются данные кредитных карт, персональные дан-
ные, защищенный хостинг для распространения вредоносных программ, эксплойты.
Вот,  например,  банковский троян Sphinx,  который может быть  упакован в другую
программу,  и жертва может скачать  ее.  Это троян,  разработанный специально для
кражи  данных  о  банковских  счетах,  он  нацелен  на  определенные  банки,  но его
также  используют  и  для  сбора  данных  об  аккаунтах  пользователей  и получения
доступа к ним.
     А здесь мы видим аккаунты PayPal на продажу, которые были украдены со взло-
манных  машин.  Программное  обеспечение  для  кардинга.  Кардинг  -  это кража и
использование   данных  кредитных  карт.   Как  производить   анонимный  трансфер
денег, хакерские инструменты, эксплойты. 
     Здесь,  это набор эксплойтов "Black Hole" ("Черная Дыра"), это эксплойт для уяз-
вимости  "Stagefright",  вы  можете  посылать сообщения с изображениями на смарт-
фон под Андроидом и получать к нему несанкционированный доступ,  по-прежнему
миллионы смартфонов уязвимы.
     Давайте посмотрим,  как эти наборы эксплойтов  и хакерские инструменты могут 
работать в реальном мире. Вернемся к хакеру-новичку, допустим, он купил для себя 
набор эксплойтов на одном из подобных сайтов, или, возможно, он где-то заполучил
его бесплатно.  Он также приобрел у хакеров сервис,  по которому ему предоставля-
ется доступ ко взломанному сайту.
     Так что он теперь может загрузить код эксплойт-кита на этот веб-сайт.  Вы или я,
или  кто-нибудь еще случайно  посещаем этот веб-сайт.  Если в вашей системе уста-
новлены актуальные патчи  и есть хорошие средства защиты,  то эксплойт не срабо-
тает,  и это именно то, к чему мы будем стремиться на протяжении этого курса.  Мы
будем пытаться остановить подобные негативные сценарии.

7



Как работают эксплойты и наборы хакерских инструментов

     Если в вашей системе не установлены нужные патчи или у вас слабая защита, или
же вы натолкнулись на самый худший вариант развития событий  и  у  злоумышлен-
ника есть эксплойт нулевого дня, то система может быть скомпрометирована. Опять
же, при правильном подходе к обеспечению безопасности,  вы по-прежнему можете
быть защищены от компрометации.  Если у вас нет надежной защиты,  то  злоумыш-
ленник, скорее всего, получит при помощи эксплойта доступ к вашей машине. Далее
он  установит  RAT  (программу  для  удаленного  администрирования) для контроля
над вашим компьютером.

Интерфейс Snakerat

     Здесь вы видите интерфейс администратора программы под названием "Snakerat", 
она  сейчас  популярна.  При  помощи  нее  можно  искать файлы на машине жертвы, 
просматривать  содержимое  рабочего  стола,  получить доступ к веб-камере, украсть 
или собрать пароли,  банковские реквизиты,  персональные данные  и многое другое.
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Товары и услуги, продающиеся в Даркнетах

     Здесь  вы  можете  увидеть  другие  виды товаров  и  услуг,  доступные на темном
рынке,  все  от  инструментов  для  начального  доступа и эксплойт-китов, о которых
мы  говорили,  до  уязвимостей  нулевого дня  и  функциональной  нагрузки Payload.
Здесь  есть   упаковщики,   взломщики,  биндеры,  обфускаторы.   Это  инструменты,
используемые  для  создания  вредоносных  программ,  так  чтобы антивирусы их не
смогли обнаружить.
     Далее  у нас тут различные  другие вещи:  ботнеты на продажу,  хакеры по найму, 
DDoS-сервисы, и так далее.

Рост числа наборов эксплойтов
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Стоимость наборов эксплойтов в Даркнетах

     Количество наборов эксплойтов  растет по экспоненте.  А вот другой интересный
список.  Здесь  показаны  цены эксплойт-китов  на протяжении последних лет,  и как
эти цены изменялись.

Стоимость уязвимостей нулевого дня
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     Здесь цены на некоторые уязвимости нулевого дня. Помните, это уязвимости, для 
которых  нет  никаких  патчей  и  о  которых,  возможно,  никто  даже  не  знает.  Это
наиболее  опасные  уязвимости,  и цены на них демонстрируют  вам,  как много зло-
умышленники  могут  заработать на  них, учитывая, как много они готовы заплатить
за них.
     Есть еще и серые рынки,  где страны,  правительства,  компании покупают подоб-
ные вещи для различного рода злонамеренных целей.
     Как видите, поскольку они покупают или скачивают такие инструменты, то им не
нужно  заниматься  самостоятельной  разработкой.  Так  что  входной  порог,  чтобы
стать  киберпреступником,  низок.  В наше время знания среднестатистического зло-
умышленника  невелики.  Это  скрипт-кидди со скромными навыками, в руках кото-
рых  оказываются  настолько  мощные  инструменты  для проведения атак высокого
уровня сложности.
     Лишь малый процент злоумышленников  -  это элитные исследователи, разработ-
чики эксплойтов,  исследователи уязвимостей нулевого дня, создатели вредоносных
программ, и так далее.
     Большинство  -  это неискушенные и менее квалифицированные покупатели.  Это
означает,  что есть множество людей с высоко-сложными инструментами и их коли-
чество растет по экспоненте.

26. Правительства, шпионы и их секреты - Часть 1
     В зависимости от ваших обстоятельств,  активной  угрозой  для  вас  может  быть
ваше правительство, правоохранительные органы, военные или другие организации.
То, насколько вам следует интересоваться угрозами,  исходящими от этих организа-
ций, зависит от индивидуальных обстоятельств, и вас вполне может не заботить, что
там ваше  правительство вытворяет в сети.  Если вас это не парит,  можете спокойно 
пропустить этот фрагмент видео.
     Однако,  вы можете быть,  к примеру, политическим диссидентом, выступающим
против нарушений прав человека в вашей стране. Возможно, вы журналист с крити-
чески важным материалом,  который  необходимо  отправить,  либо  вы  всего  лишь
рядовой сознательный гражданин,  который хотел бы  держать  свою деятельность и
персональную информацию подальше от рук правительства.
     Из разоблачений Эдварда Сноудена и других информаторов  становится понятно,
что активная массовая слежка проводится во многих странах,  если  не  сказать,  что
практически во всех.  Вдобавок,  производятся  активные  действия по взлому целей
для сбора информации.
Существует   соглашение   между  Велико-
британией,   США,   Австралией,   Канадой
и Новой Зеландией  по совместному сбору, 
анализу   и   обмену   разведданными.   Это
соглашение    известно     под      названием
"UK/USA    Соглашение".       Государства-
участники  называются  также  "Five  Eyes"
("Пять  глаз").  Их  цель состоит  в сборе  и 
анализе  глобальных разведданых, включая 
использование   Интернета   для   массовой 
слежки.  Шпионаж  за собственными граж-
данами   является   нарушением   внутригосударственного  законодательства  в  этих
странах,  и чтобы избежать этого нарушения,  участники  следят за гражданами друг
друга, а затем обмениваются этими разведданными.
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"Пять   глаз"   работают  совместно  с
другими странами по обмену развед-
данными,    и    это   формирует    две
другие   группы.  Они  известны   как
"Девять глаз" и "Четырнадцать глаз". 
"Пять  глаз"  и  эти сторонние страны 
могут  и  осуществляют  шпионаж  за 
гражданами друг друга. "Девять глаз" 
включает  в  себя  Данию,  Францию, 
Нидерланды и Норвегию.
"Четырнадцать глаз" включает в себя
Бельгию,        Германию,       Италию,
Испанию,    Швецию.

     Миллиарды долларов в год тратятся агентствами  типа  АНБ,  Центра  правитель-
ственной связи Великобритании,  ФБР на разработку,  заказ,  реализацию и управле-
ние системами для слежки. Например, Carnivore, ECHELON и NarusInsight.  Они ис-
пользуются  для  перехвата  и  анализа  огромнейшего  количества данных,  которые
перемещаются в Интернете и телефонных системах.
     Конкретный  пример  того,  как это затрагивает лично вас,  это то, что правитель-
ства   могут   прослушивать  ваши  сотовые,  спутниковые  и  мобильные  телефоны.
Могут  использовать  голосовое  распознавание при сканировании мобильных сетей.
Могут читать  ваши  электронные письма  и  текстовые  сообщения.  Цензурировать
веб-страницы.  Отслеживать  передвижения  граждан при помощи GPS,  мобильных
телефонов или мобильных сетей.  Могут даже подменить содержимое электронного
письма "на лету", пока оно находится в пути до вас.
     Они могут скрытно включать веб-камеры,  встроенные  в  персональные компью-
теры, могут включать микрофоны в мобильных и сотовых телефонах, даже если они
выключены.  И вся эта информация фильтруется и систематизируется  на таком мас-
штабном уровне, что может быть использована для шпионажа за абсолютно каждым
человеком в целой стране.

Дата-центр в штате Юта, США

     И  собственно  говоря,  есть один объект под названием  дата-центр  АНБ в штате
Юта,   который   был   построен   для   хранения   огромных   массивов  информации. 
Основные строения занимают 100−150 тыс. квадратных метров.   Стоимость его воз-
ведения  по  разным  оценкам составляет от полутора до двух миллиардов долларов.
Ожидается,  что  по  завершению  строительства  энергопотребление  объекта  будет
составлять 65 мегаватт, стоимость которых порядка 40 миллионов долларов в год. 12



     В статье из "Forbes" емкость носителей информации  в дата-центре оценивается в 
районе  от  3  до  12  эксабайт,  а известное заявление гласит:  "все слова,  когда-либо 
сказанные человечеством, могут уместиться примерно в пяти эксабайт данных".
     Согласно журналу "Wired", этот дата-центр может обрабатывать все виды комму-
никаций включая полное содержание приватных электронных писем, сотовые и мо-
бильные телефонные звонки,  истории поиска в Интернете,  а также все виды отсле-
живания персональных данных,  включая талоны на парковку, маршруты перемеще-
ния,  заказы книг  и  многие другие цифровые отпечатки.  Так что вы можете просто
принять  тот  факт,  что  все коммуникации находятся под активной слежкой,  и  она
включает в себя все ваши действия в Интернете и по телефону.
     Можете  задать себе несколько вопросов,  чтобы  решить,  хотите ли вы защитить
себя от всего этого. Занимаетесь ли вы в Интернете такими вещами, которые хотели
бы оградить от перехвата и утечки в паблик? Действительно ли организации, компа-
нии или люди,  имеющие доступ к просмотру и обработке ваших персональных дан-
ных,  всегда будут действовать в ваших интересах?  Будут  ли  они  содержать  ваши
данные в безопасности и сохранности? Вы хотите, чтобы ваше правительство следи-
ло за тем, как вы используете Интернет? Улучшает ли массовая слежка безопасность
вашей нации  и  общества?  Стоит ли массовая слежка того,  что вы можете потерять
персональную приватность?
     Ваши мнения будут разниться и поэтому  будут  разниться и требования  к  видам
безопасности, которые необходимы вам для обеспечения вашей приватности онлайн.

27. Правительства, шпионы и их секреты - Часть 2
     Помимо массовой слежки есть  и  другие вещи,  которые можно назвать активной
формой  слежки  или  просто  хакерством.  Если вы являетесь целью,  то на ваш ком-
пьютер  или  смартфон могут быть установлены инструменты,  использующие такие
же виды вредоносного программного обеспечения и шпионского ПО,  какие исполь-
зуются киберпреступниками.
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     Компании,  работающие  в сфере безопасности,  продают правительствам  инстру-
менты для  пассивной  и  активной  разведки,  если  те не занимаются их разработкой
самостоятельно.  Но  даже  если  и  занимаются,  бывает,  что  им  нужны  какие-либо
дополнительные  инструменты,  и  всегда  есть  большой  и  очень  активный рынок с
подобными инструментами,  и  когда  недавно  хакнули одну из хакерских группиро-
вок, то выяснилось, что они продавали свои разработки правительству.
     Давайте я познакомлю вас с каталогом ANT, чтобы вы имели представление о том, 
какого рода инструментами обладают правительства  и  любые ресурсообеспеченные
источники угрозы. ANT  -  это подразделение АНБ США.  Каталог ANT - это элитар-
ный документ,  в котором содержится  информация о наборе хакерских и шпионских
инструментов АНБ по состоянию на, примерно, 2008 год.

Loadauto из каталога АНБ

     Итак, для начала,  давайте обсудим пассивные радиочастотные ретрорефлекторы, 
работающие   на   ультравысоких   частотах.   Это   очень   маленькие    электронные 
устройства,  работающие  от  нескольких  микроамперов,  а  в  некоторых  случаях и 
вовсе  не  нуждающиеся  в  электропитании,  это  означает,  что  они  могут работать 
годами.  Они  не  излучают радиочастотную энергию, так что сканирование помеще-
ний на  предмет  наличия  подобных  подслушивающих устройств,  как это бывает в
кино, не сработает. Они могут быть сделаны из коммерческих серийных комплекту-
ющих, что делает невозможным отследить владельцев.
     Одним  из  образцов является устройство под названием "Loudauto",  это  подслу-
шивающее устройство.  В описании указано:  "Радиочастотный  ретрорефлектор для 
работы со звуком.  Обеспечивает передачу звука  из помещения при помощи излуча-
теля и базовой пост-обработки".
     Это  означает,  что для того,  чтобы прослушивать при помощи этого  устройства, 
человеку нужно находиться  на определенной дистанции и затем посылать сфокуси-
рованный  луч  радиочастотной  энергии в этот ретрорефлектор.  Звук из помещения 
передается  в  отраженном  сигнале.  Устройство  активно только когда оно передает 
излучение  обратно  его  отправителю.  Другими словами,  оно полностью пассивно, 
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не излучает в радиочастотном диапазоне, его трудно обнаружить и оно практически не
потребляет  энергию.  Подобные  ретрорефлекторы могут  использоваться  для всевоз-
можных интересных задач.

     Давайте я покажу вам кое-что другое.  Инструменты для снятия информации с кла-
виатур. "Радиочастотный ретрорефлектор для работы с данными.  При облучении спе-
циальным  излучателем позволяет снимать целевые данные с клавиатур или низкоско-
ростных цифровых устройств и передавать их отправителю в отраженном сигнале”.
     Итак, это устройство устанавливается в клавиатуру. Оператор направляет сфокуси-
рованный  луч  радиочастотной  энергии  на  этот  рефлектор,   получает  возможность
записывать  все нажатия клавиш.  Опять же,  пассивная схема,  нет излучения в радио-
частотном диапазоне, трудно обнаружить и почти не потребляет энергии.
     Здесь еще есть  "Ragemaster" (рус.  "Повелитель ярости"):  "Радиочастотный  ретро-
рефлектор,   обеспечивающий   увеличенную   эффективную  площадь  рассеяния  для
коллекции  аппаратных  "жучков"  "Vagrant".  Он закладывается в стандартный видео-
адаптер,  VGA-кабель,  между  видеокартой и монитором.  Обычно  устанавливается в
ферритовый фильтр на видеокабеле".
     Они могут видеть, что происходит на экране вашего монитора.  Опять же, обратите
внимание,  насколько это миниатюрное устройство,  оно  работает  пассивно,  не излу-
чает в радиочастотном диапазоне,  его трудно обнаружить  и  оно практически не нуж-
дается в электропитании.
     Очевидно,  что  подобные  устройства  необходимо  устанавливать  и  этот  процесс
называется  "закладкой".  Это  означает,  что  устройства  устанавливаются физически,
прежде чем начать работать с ними.
     Но даже если вы не являетесь целью конкретной закладки, вы остаетесь целью гло-
бальной системы по перехвату данных.
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