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OT3bIBbl O KHUATE

“Knura cogepxut Mmope ungopmanuu. Hanmcana To1xoBo 1 yio6Ha JJ1s YTeHUS.
OTKpPOBEHHO roBOps, MHE ObUIO OY€Hb MHTEPECHO YMTaThb 06 aHAJIM3E NMAKETOB’.

U3 UHTepHeT-Uu3aanus TechRepublic.

“9Ta KHUra peKOMEHAYETCsl HAYMHAIOIWMM CETEBbIM AaHATUTHKAM, Pa3paboTYHKAM
IIPOrpPaMMHOrO OGecHedYeHHs], BHOBb HCIIEYEHHBIM HH)XEHEPaM-CHCTEMOTEXHHKAM,
CMeUMalIucTaM B OOGJaCTH CHCTEM MH(OPMAIMOHHOI 6€30IacHOCTH M BCEM, KOMY
NPUXOAUTCS YCTPAHATH HETMOJIAKU B CETAX U UX 3alIMTE, 3aKATaB PyKaBa’.

lNourep Onnmand (Gunter Ollmann), GeIBIIKIA IIAaBHBIH TEXHHMYECKUH AHpEK-
Top xommanuu IOActive.

“Korza MHe npuaeTcs McCIeJ0BaTh MEJIEHHO paGoTAIONIyIO CEThb, 1 HEITPEMEH-
HO o6 painych K 3Toi kHure. M 310, BeposATHO, HaW/y4HIas NoXBaia s 1o6oi Tex-
HHAYECKOM IUTEPaTyphI”.

Maiixn Y. Jlykac (Michael W. Lucas), aBTop xuur Absolute FreeBSD v Network Flow
Analysis.

“Heobxoaumas KHMra IS TeX, KTO OTBEYaeT 3a aIMUHUCTPUPOBAaHHE CETeH Ha
M060M ypoBHe”.

u3 Linux Pro Magazine.
“3ameyarenbHOE, yIO6HOE ¥ FPAMOTHO COCTAaBJIE€HHOE PYKOBOJACTBO .

u3 ArsGeek.com.
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“CaMasi Jyuias oTrpaBHas TOYKa JUIsl TEX, KOMy TpeOyeTcs TIATeNbHO U3YYHTh
OCHOBBI aHA/IM32a NAKETOB”.

M3 MHTEpPHeT-u3laHus StateofSecurity.com.

“CnoBo npaxmuka BecbMa MH(MOPMATUBHO M YMECTHO B Ha3BAHUU 3TOH KHMIH.
B Heit yMTaTEIM CMOTYT Y3HATh HEMAIO 00 aHAIM3€ MAKETOB M CPa3y e MepenTH K
peanbHbIM puMepam paboTel ¢ Wireshark”.

Y3 MHTEPHET-U3JaHusa LinuxSecurity.com.

“YT0o6bI BBIACHUTD, COOGINAIOTCS JIM APYT C APYTOM KaKHe-HUOYAb HEU3BECTHbIE
ceTeBbIE Y3JIbl MJIM BAlll KOMIBIOTEP C YYXKUMH, BaM NOTpebyeTCs aHAIU3aTOP ceTe-
BbIX nakeToB. M JUIst 3TOH Liesu Jydie BCero NOoAOHAET MHCTPYMEHTAIbHOE Cpea-
ctBo Wireshark, a 3Ta kHHMra Kak HeJIb3s JIyqlIe IOMOXKET H3YYUTh €ro”.

u3 Free Software Magazine.

“KHura uaeaibHO NOAXOAUT VISl YUTATENeH OT HAUMHAIOUIETO 0 MPOMEXYTOY-
HOTO YpOBHsA”.
u3 Daemon News.

“QO, 6J1aroaath, craceH To60i
S n3 myunnsl Gex;
Beu1 MEpTB 1 4yIOM CTAT XKUBOH,
Bt cnen u Buxy cet”.
“0O, 6aroaars”, xpucTHaHCckuit ruMH Jxona HeloToHa.
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bAATOAAPHOCTH

MHue 6b1 XOT€I0Ch BHIPA3UTh HCKPEHHIOIO MPU3HATEIBHOCTD BCEM, KTO MOAAEP-
XUBaI MEHA B paboTe Haj 3TOIl KHUTOIL.

Baaroaapio cBoio xeny Jiien 3a 6e3rpaHUYHYIO JIOGOBb U CIIOCOGHOCTb MU-
PUTBCA € TEM, YTO 1 HOYM HANPOJIET NPOBOJMII 33 KJIABUATYPOii, KOTAA OHA MbITa-
JIach 3aCHYTh B CBOEH MOCTEJIH.

Braroaapio cBolo MaTh, KOTOpast Jaxe Mocjie CMEPTH CAYKUT MHE NPHUMEPOM
ROGPOTHI, KOTOPBIH MPOAO/KAET BAOXHOBJIATH MeHs. Biaromapio Takxke cBoero
OTIA, HAYYMBILETO MEHS, UTO 3HAYUT TAKKUIM TPYA, 6€3 KOTOPOro MHE HE YAAJIOCh
Obl HUYETro JOOUTDHCS.

Braroaapio /lxeiicona CMuTa (Jason Smith), koTopslit MHe kak 6paT. MHe Tpya-
HO BBIPA3UTb CBOIO PH3HATENLHOCTh €My 33 €r0 NOCTOSHHOE BHUMAHUE KO MHE.

YTo xe KkacaeTcsa MOMX ObIBIIMX M HbIHEITHUX COTPYAHHUKOB, TO MHE OYEHb MO~
BE3JI0 paboOTaTh B OKPYXECHHUU JIOAEH, 611aroaapst KOTOPBIM 5 CTaJI JIy4ilie U cCoo6pa-
3uTejbHeE. MHE TPyIHO NEPEYNCIUTD BCEX, HO 1 ICKPEHHE NpU3HaTeeH JlacTuy,
Anexy, Maptuny, [TaTpuky, Kpucy, Maiiky u I'peitau 3a exeHeBHYIO MOAAEPKKY U
YCBOEHHE TOTO, YTO 3HAYUT JIUAECPCTBO CIYKUTEA.

Bnaroaapio Taiinepa Peryau (Tyler Reguly) 3a Texnnueckoe peaakrupoBaHue
KHUTHU Y MCOPaBJEHUE MOUX HEJENbIX omubok. brarogapio takxke asuaa Bona
(David Vaughan) — 3a oco6yio onexy, /xepda Kappenna (Jeff Carrell) — 3a oxa-
32HHYIO [IOMOWIbIO B PEJAKTUPOBAHUM COJICPXKUMOTO TNMOCBAIEHHOMY CETEBOMY
nporoxkoay IPv6, Bpena /lynkana (Brad Duncan) — 3a npegoctasieHue ¢aiina ne-
pexBaTa, UCIOJIb30BAHHOIO MHOH B IVIaB€, MOCBAIEHHON 6€30IMaCHOCTH, a TaKxKe
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rpynmny cnenuaiucToB u3 komnmanuu QA Café — 3a nmpeocTaBIEHHYIO JIMIIEH3UIO
Ha MHCTpyMeHTanbHOe cpeAcTBo Cloudshark, ¢ nomombio koToporo MHe yaanoch
OpraHM30BaTh NEPEXBAT NAKETOB /I JEMOHCTPALIMH B 3TOM KHHUTeE.

H, koHeuHo, MHe XoTesoCh Obl BBIPAa3UThb CBOIO NMpH3HaTeNbHOCTHL Jlxe-
paibay Kombey (Gerald Combs) m komanae paspa6orumnkoB Wireshark. Bean
Wireshark ctana ctonp 3ameudatenbHoit miatdopmoii 61arogapsa npeAaHHOCTH
Jlxepanbia 1 MHOTHX APYruX pa3pa6oTyukoB. Eciu 6b1 He MX ycHIMs, MOMOXe-
HUe e B 061acTH MHPOPMAIIMOHHBIX TEXHOJOTHH M 6€30NMaCHOCTH ceTell OKa-
3aJ10Ch 6bI HAMHOTO XYXe.

U, nakonen, 61arogapio buna, Cepeny, Ina, AManay, 1MCOH M OCTAILHBIX CO-
TpyaHuKOB u3fatenabctBa No Starch Press 3a nposiBieHHOe ycepaue B peakTHPO-
BaHMU U BBIITCKE BCEX TPEX M3JIaHUI 3TOM KHUTH.
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BBEAEHUE

Hacrosmee, Tperbeit n3gaHue 3Toil KHUrH OGbLIO HamMca-
HO M OTPEJAKTUPOBAHO B T€YEHHUE IOJYTOpA JIET, T.€. OT
xoHUa 2015 roga u no Havyaina 2017 roxa, npUGIU3UTE D
HO Yepe3 IECTD JIET MOCJIE BBIXO/IAa B CBET BTOPOTO U3/JIaHUsA
U IECATD JIET MOCJE NepBoro udganus. B Hacrosmee n3xanue
BOILJIO HEMAJIO HOBOIO, BKJIOYasi COBEPIIEHHO HOBbIE (PAiIbl M
CUEHAapHU ME€PEXBaTa, a TAKXXe OTJAE/bHYIO HOBYIO IVIaBY, IIOCBAIICHHYIO aHAIM3Y
[IAKETOB U3 KOMaHAHOMN CTPOKM ¢ nomombio yruauT TShark u tcpdump. Ecau Bam
MOHPABHIUCh JIBA NPeAbIAYIINX U3aHUsA, TO MOHPABUTCA U TpeTbe. OHO Hanuca-
HO B TOM )K€ JyXe€ C MOCHEHUAMU NPOCTHIM M AOXOJYHBBIM A3BIKOM. A €CJIU BBI CO-
MHEBAJIUCh B BLIGOPE JBYX NMPEABIAYIINX U3JaHUI, TOCKOJIbKY OHU HE COJIEPXKATU
cambl€ MocC/IeJHUE CBeJEHUSA 00 OPraHu3auuu ceTeil u o6HoBeHuAx Wireshark, B
TaKOM CJlydyae BaM NPUAETCS NMPOYUTATh HACTOSALIEE U3AAHHUE, KOTOPOE OBLIO 10
MOJIHEHO OMUCAHUEM HOBBIX CETEBBIX IPOTOKOJIOB U OOHOBJIEHHOI MH(dOpPMaLH-
eii no Bepcuu Wireshark 2. x.

3auyeM HyXHQ 3Ta KHUra

Y ynTarens MOXET BOZHUKHYTD BIIOJIHE PE30HHBIN BONPOC: YEM 3Ta KHUIa OTIH-
4aeTcs OT APYrUX KHUT Ha TEMY aHaIM3a makeToB? OTBET 3aKII04aeTCsl B HA3BaHUU
kHuru Ipaxmuxa anasusa naxemos. CielyeT OTKPOBEHHO MPU3HATh, YTO HUUYTO HE
MOXET CPaBHUTbCA C MPAKTUYECKUM OIIBITOM, U TOYHEE BCETO 3TOT OMBIT YAAETCA
nepeaaTh B KHMIe Ha MPAaKTHUYECKUX IIPUMEpaX U PeaIbHbIX CLIEHAPUSIX.
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B nepBoii MoJIoBUHE KHUTH 1AI0TCS 3HAHUS, HEOOXOAMMBIE /ISl YAICHEHUSA OCO-
6eHHOCTei aHaM3a nakeToB U pa6oTel ¢ Wireshark. A Bropas ece nojnosuna non-
HOCTBIO MOCBALIEHA Pa3bopy C/lyyaeB M3 MOBCEIHEBHOW NPAKTUKU yNpPaBJIEHUSA
CeTAMH.

YcBOMB METOMKY aHAIN3a TAKETOB, ONMCAHHbIE B 3TON KHUTe, YUTATENb U3BJIE-
qeT 1 ce6sA HeManTylo MOoJIb3y, KeM Obl OH HU paboTall: CETEBbIM TEXHUKOM, CETe-
BBIM a/IMUHHCTPATOPOM, PYKOBOAMTEEM MH(POPMAIIMOHHOM CJyXObl, CrielHaIH-
CTOM I10 HACTOJIbHBIM CUCTEMaM WU XK€ aHAIMTUKOM MO0 BOIPOCaM 6e30MacHo-
CTHU CETEM.

OcHoBHbIE NOHATUSA U ﬂpMHﬂTblﬁ noaxon

Boo6uie-To, 1 HETOPOIUIMB U KOT/A NOSACHAIO KaKOe-HUOY/Ib MIOHATHE, TO CTapa-
I0Cb I€/1aTh 3TO HEMPUHY)XAEHHO. JTO € OTHOCUTCSA U K A3bIKY, KOTOPbIM M3/I0XKEH
MaTepual KHUrH. UTOObI He YBA3HYTb B TEXHUUECKOM XKaproHe, s OMbITAICA U3
JIOXXHUTD ONUChIBA€MbIE B HEIl MOHATHA KaK MOXHO 60Jj1ee MPOCTBIM U OObIA€HHBIM
A3bIKOM. Bce TepMHMHBI U MOHATUSA ONpeEAENTIOTCA B Helt 6e3 KakMX-1TM6o Hecyle-
CTBEHHBIX NMojApo6GHocTeil. Beab s poaom u3 3amevarenbHoro mrata Kentykku, a
CJIEIOBATE/ILHO, CTapaloch ObITh HeMHOTOCIOBHbIM. (Ho BbI, unTarens, npocrure
MHE H3JMIHIOI0 MHOTOCJIOBHOCTD, KOTOPO# 5l NHOI/IA IPENly B KHUTE.)

[TepBbie HECKOJIBKO IVIAB CYMECTBEHHBI JUIA MOHMMAHMSA OCTAIbHOMN YacTH KHHU-
TH, O3TOMY HENPEMEHHO YCBOWTE ONMUCHIBAEMbIE B HUX MOHATHSA. A BTOpPast MoJo-
BHMHA KHUTH BCELlE/IO NMOCBSAIIEHa pa3bopy MPaKTUYeCKUX Mpumepos. BoamoxHo,
OHM M He BIIOJIHE OTPAXKAIOT T€ CUTYallMH, KOTOPbI€ BO3HMKAIOT B Ballleii MpaKTH-
4eCKOM eI TEIbBHOCTH, TEM HE MEHee Bbl CMOXETE NMPUMEHHUTb pacCMaTpUBaeMble
B HUX [TOHATHSA B BO3HUKAIOIIMX y BaC CUTyalUAX.

Huxe npuBeeHO KpaTKOE ONMUCAHHE COJAEPXKAHUSA 3TON KHUTH.

I'naBa 1, “AHanN3 NMakeTOB M OCHOBBI OpraHM3anuu ceTer”’. B 3Toii mia-
Be MOSICHAETCS, YTO TAKOE AHAIN3 MAKETOB, KAK OH JEHCTBYET M KaK IPOBOJUTCH.
3aech TakxKe JATCSA OCHOBBI NEPEAAYH JAHHBIX 110 CETH M AaHAIN3a NMAKETOB.

I'maBa 2, “IToaxmoyenne K ceTn”. B 3Toii maBe paccMaTpPUBAIOTCA pa3iny-
Hble METOAMKH MOJKITIOYEHHS AHATM3AaTOPA ITAKETOB K CETH.

I'masa 3, “Beaenne B Wireshark”. B 3T0ii rmase 1aioTcst OCHOBHbIE CBEJ€HUSA
o npunoxenun Wireshark. B yacTHocTH, rie ero B3sATb, Kak UM MOJIb30BATbCSA, YTO
OHO TO3BOJISIET A€JaTh, YEM OHO NPHUMEYATEJbHO U NMPOYHE MOJIE3HbIE CBEACHUS
o HeM. B HacTosuee n3jaHue BIUIIOYEHO OOCYKAEHNE BOIPOCOB CHENHAILHOM Ha-
ctpoiikn Wireshark ¢ nomompsio npoguneit kondpurypauuu.

I'naba 4, “O0pa60oTKa NepexBavYeHHbIX NAKETOB”. YCTAHOBUB U HACTPOMB
Wireshark, Bbl, BeposiITHO, 3aXOTUTE y3HaTh, KaK B3aUMOJAEHCTBOBATb C MEpeXBa-
YeHHbIMM MaKeTaMU. B 3Toi miaBe JaloTCst OCHOBBI OOPabOTKU NepexBAYEHHBIX
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NaKeTOB, BKIIOYas HOBblE Pa3fiesibl ¢ 60jiee MOAPOOGHLIM ONUCAHUEM OCOGEHHO-
CTei OTCIEXMBAHHA NIOTOKOB MAKETOB U IPEOOPa30BaHUs HMEH.

Inasa 5, “/lononuurenbHbie Bo3MoxxHocTn Wireshark”. Hayunsumcs nos-
3aTh, MOPa YYUThCS JIeTaThb. B 3Tol maBe NOAPOGHO PacCMaTPHUBAIOTCS AOMOMHU-
TeJibHble BO3MOXXHOCTH Wireshark, a Taxxe feMOHCTpUpyeTcss BHYTPEHHHUI Mexa-
HHM3M JEHCTBUSA HEKOTOPBIX MEHEE OYEBH/IHBIX ONepalMii. B 3Ty maBy BKIOY€EHBI
HOBbI€ Pasjiesibl C MOAPOGHBIM ONTHCAHHEM OCOGEHHOCTE OTCIEKMBAHHUST TOTOKOB
MAKETOB H NPeo6pa3oBaHUs MMEH.

InaBa 6, “Anann3 nakeros u3 KoMaHAHOH cTpokn”. Wireshark — 3ameua-
TE€JIbHOE CPEACTBO, HO UHOI/A TPEGYETCs OCTaBUTD y06CTBA rpa)UIECKOro MOJb-
30BaTeNbCKOTO UHTepdetica, YTOObI B3aUMOAEHCTBOBATD C MIAKETAMU B PEXHME KO-
MaHJHOH cTpokH. B 3Toi HOBOII TaBe MoKa3bIBaeTCs, Kak nojbn3oarbest TShark u
tcpdump — ABYMsA CaMbIMU JTYYIIMMU MHCTPYMEHTAIbHBIMU CPEACTBAMH KOMAHAHON
CTPOKH JJIsl aHAJIN3a TAKETOB.

Inasa 7, “IIpoTokobl ceTeBOro ypoBHs”. B 5Toii ImaBe geMoHCTpHpyeTcs,
Kak oObluHas nepejaya JaHHBIX, BHINOJIHAEMask HA CETEBOM YPOBHE, BBIIVISIAUT Ha
YPOBHE MAKETOB, HCCIeAyeMbIX B ceTeBbix npoTtokosax ARP, IPv4, IPv6 u ICMP.
YToO6b! yCTPaHATb HETOJNAJIKM B 3TUX CETEBBIX MPOTOKOJIAX HAa MPAKTUKE, CIEAYET
CHayaIa NOHATb, KAKUM O6PA30OM OHM AEHCTBYIOT.

I'nasa 8, “IlpoToxonbl TpaHCMOPTHOTO YpoBHA”. B 310l I1aBe paccmaTpu-
BalOTCA JiBa HauGoJiee PacCNPOCTPAaHEHHBIX CETEBLIX MPOTOKOJA TPAHCIOPTHOTO
yposHs: TCP u UDP. O6a 3Tu npoTokoa cyaT /1 nepeJadu 60JbIMHCTBA pac-
CMaTPHBAEMBIX 3[1ECh TAKETOB, U MIO3TOMY OUYEHb BaXXHO YSCHUTD, KAK OHM BbIIVIS-
AAT HA YPOBHE MMAKETOB ¥ YEM OHU OTIMYAIOTCS.

Inasa 9, “PacnmpocTpaHeHHbIe NPOTOKOJBI BepXHero ypoBHa”. B srtoi
IJIaBe MPOOJ/KAETCS PaCCMOTPEHHE CETEBBIX NMPOTOKONIOB M JEMOHCTPUPYETCs,
KaK BBIDIAAAT YeTbipe Hanbojiee pacHPOCTPAHEHHBIX MPOTOKOJIA BEPXHETO ypOB-
usa: HTTP, DNS, DHCP u SMTP.

Inasa 10, “OcHoBHBIE pealbHbIe cueHapuu”. B 5Toil maBe mpeacrasieH
aHAIM3 HEKOTOPBIX MPMMEPOB TUIIMYHOTO CETEBOro TpaduKa B NEPBOM psje pe-
anbHbIX cueHapueB. Kaxaplit crieHapuii npeacTaBieH B yI06HOM JUISl HCCIECAOBA-
HUA PopMaTe, MO3BOJAIOUIEM BIABUTh 3aTPyAHEHHE, BOSHHKIIEE B CETH, NPOAHa-
JIM3UPOBATDb €ETO U HAWTU pemeHHe. B 3TUX OCHOBHBIX CIEHAPHSAX 3a/1eiCTBOBAHO
COBCEM HEMHOT'O KOMMBIOTEPOB U MPOBOJUTCA OTPAHUYCHHBIN aHATIN3, HO U 3TOTO
JOJKHO OBITH IOCTATOYHO, YTOGBI BBECTH Bac B KYPC JeJa.

I[nasa 11, “Mepn1 6opbobI ¢ MeaIeHHOI ceThI0”. Hanbosiee xapakrepHble
OCJIOXHEHHUSA, C KOTOPbIMHU NMPUXOJUTCS UMETh €O CETEBBIM TEXHHKAM, OObIYHO
CBA3aHbI C HU3KOM CKOPOCTBIO PaboThl ceTH. JTa IIaBa MOCBANECHA PEUIEHHIO 10
JO6HOTO poja OCJI0KHEHHI.
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Inasa 12, “Ananu3 nakeToB Ha 6e30MacHOCTh”. be3donacHoCTh ceTel ABaS-
€TCSl CaMbIM HACYIIHBIM MPEJIMETOM B OGJACTH WH(POPMAIMOHHBIX TEXHOJOTHH.
B 3Toii maBe npejcTaBleHbl HEKOTOPbIE CIIEHAPUH, CBA3aHHBIE C PENIEHUEM BO-
IIPOCOB, MMEIONIMX OTHOIIIEHHE K 6€30MacCHOCTH, N0 METOAUKAM aHAIN3a MAKETOB.

InaBa 13, “AHann3 nakeToB B GecnpOBOAHBIX ceTAX”. B 3Toii raBe paioT-
€Sl OCHOBBI aHA/IM3a NMAKETOB B 6€CITPOBOAHBIX ceTAX. B Helt o6cyxaaeTcs oTIM4Us
aHaIM3a NMAKETOB B GECIIPOBOJAHBIX CETAX OT NPOBOJHBIX, BKIIOYAas HEKOTOPbIE
npuMepsl TpapHKa B GECIPOBOJHBIX CETHAX.

IIpunoxenue A, “NononuurensHas uHgopmanusa”. B 3Tom npuioxeHun
NIpeJCTaBJCHbI JONOJHUTEIbHbIE HHCTPYMEHTAIbHBIE CPEACTBa U pecypcsl MuTep-
HeTa, KOTOpPble MOTYT OKa3aThCA IONE3HbIMU /1A JaIbHEHIIETO TPUMEHEHHUS METO-
JMK aHAIM3a MMAKETOB, YCBOCHHBIX B 3TOH KHMTeE.

IIpunoxenne B, “Hurepnperauns nakeros”. Ecin Tpebyercsa nogpobuee
M3YYUTb OCOGEHHOCTH MHTEPNPETAlMHU OTAENbHbIX MTAKETOB, TO B 3TOM MPHUJIOKE-
HUU IaeTCsA KPATKUi 0630p XpaHEHUs MaKeTHOI MH(OPMALIMH B IBOUYHOM BUJE U
ee npeoGpa3oBaHUs B LIECTHAALIATEPUYHOE NpeJICTaBleHne. B 3ToM npuioxeHnn
MOKa3bIBAETCsA TAKXKe, KaK pa3bUpaTh BPYYHYIO NTAKETbI, NPE/ACTABJIEHHbIE B IIECT-
HA/JLIATEPHYHOM BHJE, C TOMOUIBIO CXEM NAKETOB. ITO YIOGHO B TOM CJIyyae, eC/iu
HPHUXOAUTCA YACJIATh HEMAIO BPEMEHH aHAIM3Y CHELMAIbHBIX MPOTOKOJIOB WU
0JIb30BaThCSI HHCTPYMEHTAJIbHBIMH CPEACTBAMH aHAIN3a MaKETOB B PEXHME KO-
MaHAHOM CTPOKH.

Kak nonb30BaThCs 3TOM KHUromn

¢ Kak y4eGHBIM mocoGneM. B Takom crydae yMTaiiTe €e MocaeA0BaTeNbHO
IJIaBy 3a IIaBOIA, yAeIAA 0cO60€ BHUMAaHHE PeaibHbIM PUMEPAM B MOC/ETy-
IOLIMX IVIABaX, YTOOBI NOCTENEHHO YCBOUTh MOPSA/IOK aHAIU3a MAKETOB.

¢ Kak cnpaBouHbiM nmoco6neM. HekoropeiMu cpeactBamu Wireshark sam
NPHAETCA 110/1b30BaTbCA HEYACTO, M MO3TOMYy Bbl MOXETe 3a0bITb, KAKUM
o6pa3oM oHHU AeHcTBYIOT. [I03TOMYy MMeTb 3Ty KHUTY MO PyKOk OY€Hb Y06~
HO, 4TOOBI OCBE)XXUTh B MaMATH MOPAAOK MPUMEHEHUs! OTACIbHBIX CPEJICTB
Wireshark. Koraa Bel npoBoauTe anain3 nakeToB Ha cBoel paboTe, y Bac MO-
€T BO3HMKHYTb NIOTPEGHOCTh OOPATUTBLCSA 3a CITPABKOM K AMarpaMmaM, cxe-
MaM ¥ METOAMKAaM, IPEACTABJICHHBIM B 3TON KHHUTeE.

O npumepax ¢pannos nepexeara

Bce ¢aitnbl nepexeara, ynorpe6isemble B IpUMepax M3 3TOH KHUIH, JOCTYM-
Hbl Ha BeG-cTpaHule usjgaTeabcTBa No Starch Press, moceameHHO# 3TOH KHU-
re, mo ajapecy https://www.nostarch.com/packetanalysis3/. UTo6bl usBieub
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Hau6OJIbIIYIO MOJIb3Y M3 KHUTH, 3arpy3uTe 3T (aiiibl ¥ MONb3YHTECh UMH, IPOPa-
GaTbIBasi IPUBEACHHbIE B HEH MPAKTHYECKHE TPUMEPBI.

®oHp noanepXKU TEXHONOIUIN B CENbCKOW MECTHOCTU

Bo BBejeHMu K 3TO¥M KHUre HeJb3s HE YIIOMSAHYTb O CAMOM IVIaBHOM, 4TO JaJIo
ee uziaHue. Bckope nocie BbIxoJa B CBET MEPBOTo U3JJAHUA 1 OCHOBaJ OOIIECTBEH-
HYIO OPraHM3aLMIO NoJ HazpaHMeM “@OHI MOAAEPKKHU TEXHOJOTHHA B CENbCKOM
mectHoctH” (Rural Technology Fund — RTF).

CoBpeMeHHbIe MHOPMALIMOHHbBIE TEXHOJOTUM OOBIYHO AOCTYIMHBI yYAlUUMCA B
CEeJIbCKOW MECTHOCTHU — JIaXKe ¢ OTIMYHOM YCIIEBAEMOCTbIO — B MEHBIIIEH CTElEeHH,
4yeM B KpPynHbIX ropojax. OcHoBanue “©PoH/1a NoAAEPKKH TEXHOIOTHUIA B CEJIbCKOMH
MectHOCcTH” B 2008 rofy cTano BepxoMm Bcex MOMX MeuTaHUM. TeM caMbIM A nibITast-
€Sl BOCTIOJIHUTD HU(POBOH NPoGes MEX Ty KUTEIAMHU CeNbCKOM U TOPOJCKOM MecT-
HocTH. C 3TOH neibio B “Ponjie NOAAEPKKY TEXHOJIOTMH B CEILCKOH MeCTHOCTH”
AEHCTBYIOT cHelalbHble y4e6Hble TPOrPaMMbl, MEPONIPUATHUSA N0 NPUBJIECYEHHIO
XKUTeNel CebCKOM MECTHOCTH, CO0PY MOXKEPTBOBAaHMH Ha PECYPCHI IO OOYUEHUIO
1M(PPOBLIM TEXHOJIOTHUAM, NPOBOAATCA y4eOHbIE KYyPChl U MPONAaraHAUpyOTCs CO-
BpPEMEHHbBIE TEXHOJIOTUH B CEJIbCKUX U 6eIHbIX paOHax.

B 2016 roay “®@oHa noaaepx Ky TEXHOJOTUH B CEJbCKON MECTHOCTU” mepeaan
pecypchl o 06y4eHunIo U POBLIM TEXHONOTUAM B PykH 6ojee 10 Thic. yyammxcsa
B C€JIbCKUX U Geanbix paiioHax CIIA. M MHe npUATHO OGBABUTD, YTO BECh CBOM
aBTOPCKMI roHOpap A Hanpasu1 Ha 3Ty neau B Poua. Ecam bl xenaere ysnaTh
6ouible 06 3TOM OGIMECTBEHHOI OPraHU3aly WIM MPUHATDH MOCHWIBHOE Y4acTHe
B €€ JICATENBbHOCTH, [IOCETUTE €€ BeG-caliT mo aapecy http://www.ruraltechfund.
org/ wm Haliaute ee B Twitter no agpecy @RuralTechFund.

Kak cBa3arbes ¢ aBTOpOM KHUTM

Mue Bceraa moGONBITHO 3HATh, YTO YUTATEJNH AYMAIOT O Moeil kuure. Ecau
Bbl X€JIaeTe CBA3ATbCA CO MHOH 10 KakoHU-HUOYAb IIPUYMHE, HalpaBaAlTe BCe
CBOM BOMNPOCHI, KOMMEHTAPHH, 3aMEYaHUs U MPEUIOKEHUS NIPAMO MHE 110 ajpe-
cy chris@chrissander.org. Kpome Toro, s peryaspho Bely cBoit 6jor 1o aj-
pecy http://www.chrissanders.org/, u MeHsa MOXHO Haitu B Twitter mo aapecy
@chrissanders88.

Ot naparenscrea

Bbl, unTaTeb 3TOM KHUTH, U €CTh IVIABHbIH €€ KPUTUK M KOMMEHTaTop. Mbl 11e-
HUM Ballle MHEHHE U XOTHM 3HAThb, YTO ObLIO CI€TaHO HAMHU NPABUJIBHO, YTO MOX-
HO GBUIO CAENAaTh Jydlie M YTO elle Bbl XOTeIH Obl yBUACTDH U3JJaHHbIM HamMu. Ham

Beepenve 21



Tigm: @it_boooks
HMHTEPECHO YCJIbILIATD U JIOGBIE IpyTUe 3aMeYaHHsi, KOTOPbIE BaM XOTEJI0Ch Obl Bbl-
CKa3aTh B HaIll aJpec.

Mb1 xJeM BamIMX KOMMEHTAapUEB M HajeeMcs Ha HMX. Bbl MoxeTe mpuciaaTth
HaM OyMaXXHO€ WJIHM 3JIEKTPOHHOE MUCbMO, JUGO MPOCTO NOCETUTh Hall BeG-CalT
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AHAAW3 NMAKETOB 1 OCHOBbI
OPIFAHU3ALIMU CETEU

Kaxp1it 1eHb B BBIYHCIUTENbHOM CETU MOXKET NPOU3ONTH

MWUIMOH CaMbIX Pa3HbIX COOBITHIL: OT IPOCTOTO 3apaxe-
HUS WIITHOHCKOM NPOrpaMMoii IO CJIOXHOH OMMOKU KOH-
¢urypuposanusa mapmpyrusaropa. M camoe sydmee, Ha 4ro
MOJKHO HAIeAThCS, — GBITh TOTOBBIM BO BCEOPYKUM 3HAHUI M HHCTPYMEHTAIbHBIX
CPeACTB OTPEArupoBaTh Ha OCJOXKHEHUS MOAOGHOrO poja.

YToO6bI AEMCTBUTENBHO Pa300paThcsl B 3aTPYAHEHUAX, BO3HUKAIOIHUX B CETH,
HeOGXOAMMO MEepPEHTH Ha yPOBEHD NaKeTOB. Bce 3aTpyqHeHUs: B CETH HAYMHAIOTCS
MIMEHHO Ha 3TOM YPOBHE, I/l€ MOTYyT OGHAPYXUThCS CKBEPHbIE PEAIN3ALMH JAXe ca-
MBIX ONPSATHO BBINIAAAUIMX IMPUJIOXKEHUH, a 3aC/Ty)KUBAIOUIME, HA II€PBbIA B3I,
MOJIHOTO JIOBEPUs CETEBbIE€ NPOTOKOJIbI OKA3aThCsl 3I0OBPEAHBIMU. 3/€CH OT HAC
HHYETo He CKPOETCs, MOCKOJIbKY HAa 3TOM YPOBHE HET HU BBOJSAIIEH B 3a6ayxie-
HUE CTPYKTYPbl MEHIO, HH NMPUBJIEKATEIbHOM Irpad ik, HU HEGIArOHA/IEXHbIX pa-
GOTHHKOB U BOOOIIE HUKAKOM ceKpeTHOI MHpopManuu, kpome 3ammn¢pOBaHHON.
UM geM Gosble HaM yAaeTcs CAEJaThb HAa YPOBHE MAKETOB, TEM JIy4llle Mbl MOXEM
KOHTPOJIMPOBATH CBOIO CETh U Pa3pellaTh BOHUKAIONUE B HEH 3aTPyAHEHUs. ITO
M €CTb 00J1aCTh ACHUCTBUS AHAIM3A [1AKETOB.

PaccMoTpeHHMIO HMEHHO 3TOMH 006J1aCTH ¥ NOCBsIIeHa JlaHHas kHura. M3 peann-
HBIX CLICHapUEB BaM MPEACTOMT y3HATh, KaK GOPOTLCS € MEUIEHHON nepexavyei
JAHHBIX IO C€TH, BBIABJIATL Y3KME MECTA B NPHJIOKEHHUAX U JIAXKE OTCIEKHUBATDH
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xakepoB. IIpoYnTaB 3Ty KHHUTY, Bbl CMOXETE PEATU30BATb METOJAMKH aHANIM3A MaKe-
TOB, KOTOPbIE IOMOTYT BaM Pa3pelliaTh Ja)Ke CaMble CJIOXHbIE 3aTPYAHEHHS, BO3HU-
Kalolye B Ballled CETH.

B 3Toii maBe npeAcTaBleHbl CaMble OCHOBbBI C aKLIEHTOM Ha Tepeayvy JaHHbIX
1o cety. MaTepuas 3Toi I1aBbl IOMOXET BaM NOJTyYUTDb B CBOE PACIIOPSAXKEHNE UH-
CTPYMEHTaJIbHbIE CPEJACTBA, KOTOPbIE NOTPEGYIOTCS Ui AalbHEUIIETO U3ydeHMs]
Pa3/IMYHBIX CIIEHAPUEB U3 PeabHOM 9KCIUTyaTalliy CETEH.

AHanns nakeTos u ux aQHQNIN3AaTopPbLI

Anaiu3 makemos, HOTAA €Ille HAa3bIBA€MbIH aHAAU3OM NPOMOK0A0E, ONHCHIBAET
NpoLecc MepexsaTa U MHTEPHpPeTaluu JeHCTBYIOIMX AaHHBIX MO MEPE UX MpPO-
JABIXKEHHUsS MO CETH, YTOOGBI Jydlle MOHATb, YTO e B Hel nmpoucxoaut. Kax npa-
BWJIO, aHAIM3 NAKETOB NPOBOAUTCS AHAAUIGMOPOM NAKEMOs — UHCTPYMEHTAIbHbIM
CpeACTBOM, IPUMEHSIEMBIM JUIs IEPEXBaTa NIEPBUYHBIX JaHHbIX, I€PEJABAEMbIX 110
IIPOBOJIaM CETH.

AHa/I13 NAaKETOB MOXET OKa3aTh NOMOIUIb B CJIEAYIOUIEM.

¢ VYACHUTb XapaKTE€PUCTHKHU CETH.
¢ BpIACHUTB, KTO HAXOJMUTCS B CETH.

e OmnpeaenuThb, KTO WIM YTO “ChEAAET’ JOCTYIHYIO MPOIYCKHYIO CITOCOGHOCTDb
CeTH.

o  BpigBUTH MOMEHTBI, KOIIa HCIIOJIb30BAHHUE CETHU AOCTUTAET CBOETO MUKA.
o BpisaBuUTH 3JIOBPEJHYIO N€ATEC/IbHOCTb B CETH.

L4 O6Hap)’)KI/ITb Hebe30MmacHbIe U rpoMO3JKHE NPHUIIOKEHHS.

Jlst aHaIM3a MaKeTOB MMEIOTCS Pa3/IMuHble IPOrPaMMbIL: KaK GecIIaTHbIE, TakK
1 KoMMepueckue. Kaxas Takas nporpaMma npejHazHau€eHa Juis ONpPeAeNTE€HHbIX
ueseit. K unciay caMpIx pacnmpocTpaHeHHBIX IPOTPaMM aHalM3a MAKETOB OTHOCAT-
ca tcpdump, OmniPeek n Wireshark (nmeHHO nociegHeli u yaenseTca oCHOBHOe
BHUMaHHe B 3T0i1 kHure). [Tporpammel OmniPeek n Wireshark caa6xens! rpagu-
4eCKUM MOJIb30BATEIbCKUM MHTepdeiicoM, Toraa kak tcpdump ABAAETCA yTHIUTOM
KOMaH/JHOH CTPOKH. '

OueHka aHanusaTtopa NaKeTos
BbiGrpas aHAIM3aTOp NaKeTOB, HEOGXOAMMO NPUHATb BO BHUMaHUE Li€JIbIA Psift

¢akTopoB, BKIIOYas CIeAyIOIHE.

¢ IToanepxka ceTeBBIX NPOTOKOIOB. Bce aHaM3aTOPbI NaKETOB CNIOCOGHBI
MHTEPIPETUPOBATh Pa3/IM4HbIE MPOTOKOJIbI, 2 6OIbIIMHCTBO U3 HUX — HaH-
6oJiee pacIpoCTpaHEHHbIE CeTeBble MPOTOKObI (Hanpumep, IPv4 u ICMP),
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TpaHcnopTHble npotokoabl (Hanpumep, TCP u UDP) u aaxe nmpoTokosbl
ypoBHs npunoxenuii (Hanpumep, DNS u HTTP). XoTs oHu MOryT 1 He no:
AE€PXHUBaTh HETPAAUIMOHHBIE U GOJIee CIO0XHbIE NMPOTOKOJbI (Hanpumep,
IPv6, SMBv2 u SIP). [ToaTomy, BbIGMpasi aHAIM3ATOP NMAKETOB, YOEAUTECH,

4TO B HEM I10/UIEPKUBAIOTCS IPUMEHAEMbIE BAMHU NPOTOKOJIbI.

Yao6cTBO Hcnonb3oBaHusa. OGpamaiite 0co60e BHUMaHUE Ha MHTepdelic
AHWIN3AaTOpa MAKETOB, NPOCTOTY €r0 YCTAHOBKU U OOIIYIO MOC/IEAOBATENb-
HOCTb omnepanuii. BeiOpaHHas BaMM Nporpamma JXOJDKHA COOTBETCTBOBATH
ypoBHIO Bamei kpanngukanuu. Tak, eciu y Bac UMeeTcsi BeCbMa CKPOMHBbII
OINBIT aHAIN3A ITAKETOB, BaM BPSJ JIM CTOUT BbIOGUPATh TaKUE CJIOKHBIE aHaA-
JIM3aTOPBI MAKETOB, AEHCTBYIOIME B PEXHMME KOMaHAHOM CTPOKM, KaK YTH-
auTa tcpdump. A €c/iv Bbl HMEETE HEMAJIbIM OMbIT AHAJIN3A [IAKETOB, TO BaM
noJoiaeT u 6oJee pa3BUTasA, XOTA U CJ0XKHasA nporpamma. ITo mepe npuo6-
peTeHHs HEOOXOIUMOTO OMbITA Bbl MOXETE JAaX€e HANTH MOJE3HbIM COYETATh
B OTJEJIBHBIX CJIyYasAX HECKOJIbKO IIPOrPaMM aHAIN3a MAKETOB.

CroumocTs. CaMoe 3aMedaTeIbHOE, YTO MHOTHE aHAJTM3aTOPbI ITAKETOB Gec-
IJIATHBI M MPAKTUYECKH HUYEM HE YCTYNAIOT MX KOMMEPYECKHM aHaJIoraM.
A camoe IaBHOE OTIMYHE GECIUIATHBIX AHAIM3aTOPOB MAKETOB OT KOMMEp-
YeCKHX 3aKI0YAeTCs B UX MEXaHU3MaX OTYETHOCTH. B cocTas kommepueckux
NPOJAYKTOB, KaK IIPaBUJIO, BXOAUT ClIELUAIbHbIH MOXYIb GOpMMpPOBaHUs OT-
4eTOB, TOI/A KaK B 6ECIUIATHBIX MPHJIOXKEHHUAX TAKME CPEACTBA OTCYTCTBYIOT,
Y TIO3TOMY OHHM 00€CIIEYHBAIOT JIMIIb OTPAHUYEHHYIO OTYETHOCTD.

ITopnepxka mporpamMMm. Jlaxe ecau Bbl OBJAfieIM OCHOBAaMHM pabGoThI C
NporpaMMoii aHaaM3a NMaKEeTOB, BaM HHOTIAA NMOTPeGyeTcs AONOJIHHUTEND-
Has MOJUIepXKKa JUIsA pellleHUs HOBBIX 3a/ad Mo Mepe UX nospiaeHusa. Oue-
HUBAsi UMEIOLYIOCA MOJJIEPKKY NPOrpaMM, obpamaiite BHUMaHUE Ha JIOKY-
MEHTAIMIO VIl pa3paboTYHKOB, Ny6aHUYHbIE (POPYMBI U CIIMCKU PACCHUIKH
noib3opareseil. 1 HecMOTps Ha BO3MOXKHYIO HEXBAaTKy (POPMATM3OBAHHOM
KOMMEPYeCKOil MOAAEPKKH OECIIATHBIX IPOTPaMM aHAJIMU3a NMAKETOB BPO-
Ae Wireshark, coo6mecTBo mojap3oBaTesieii 1 yYaCTHMKOB UX pPa3paboTku
HepeJIKO BeJeT aKTUBHbIE JUCKYCCHOHHbIE KITyObl, BAKM-CTPAHULBI U 6J10TH,
4TOOBI NOMOYb U3BJI€Yb HAUGOJIBIIYIO MOJIL3Y U3 BHIOPAHHOTO BaMM aHAJIH-
3aTopa NaKeTOB.

HJocTyn kK ucxoaHoMmy koay. HexoTopble aHaIM3aTOpbl MAKETOB OTHOCAT-
Csl K MPOrPaMMHOMY O0€CIIEYEHHIO C OTKPBITBIM UCXOAHBIM KOJOM. ITO AaeT
BO3MOXHOCTb NPOCMATPHBATbh UCXOAHbIN KOJ IMPOTPaMMbl, 2 MHOT/IA U BHO-
CUTBb B HETO HEO6XOAUMBIE KOPPEKTUBBI. Ec/ii y Bac 0COObIi MM CII0XKHDBIN
CJIyyait 11 NIPUMEHEHHUS aHA/IM3aTOPa MAaKeTOB, TO TaKasg BO3MOXHOCTD OKa-
XKETCs IS BaC BeCbMa NpuBJeKaTeIbHOM. McXoaHbIH KO 60bIIMHCTBA KOM-
MepUYeCKUX aHAIM3aTOPOB MAKETOB HEJOCTYIIEH.
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o Iloanep:xka onepannoHHOI cucTembl. K coxanenuio, He BO Bcex aHa-
JIN3aTOpax MAKETOB IMOAAEPKHUBAETCHA KaxJas ONepalMOHHas CHCTEMa.
Ecau Bbl paGoTaeTe KOHCYJBTAHTOM, y BaC MOXET BO3HHKHYTb MOTpes-
HOCTb nepexaa’rbma'rb 15 aHaJlM3PlpOBaTb MMaKeTbl B CaMbIX paSHle onepa-
IIHOHHBIX cucTeMax. CiefoBaTeIbHO, BaM NOTPe6yeTcss MHCTPYMEHTAb-
HO€ CpeACTBO, paboTaiollee B GONbIIMHCTBE ONEPalMOHHbIX cucTeM. Cre-
AyeT TaKXXe UMEThb B BHAY, YTO NAaKEThl MHOI/AA MPUJETCH MEePEXBAThIBATD
Ha OJHOM MalMHe, 2 MPOCMATPUBATh Ha JAPyroi. OTIMYMA B ONEpPaIlHOH-
HBIX CUCTE€MAX MOTYT BBIHYAUTD BaC M0JIb30BATbCS PA3HBIMU MPUJIOXKEHHA-
MU HA OTACJAbHBIX MAILIKMHAX.

NpuHuMn gecTBua aHANNM3ATOPOB NAKETOB

B nponecce aHajin3a NMakeToB 33J1eFiCTBOBAHbI KaK NpOrpaMMHbI€, TaK M aImna-
PaTHbIE CPEACTBA. JroT nponecc ACJUTCs Ha CIeylolne CTaAuH.

1. CGop manHbIX. [Ipexje BCEro aHaIM3aTOP MAKETOB COGUPAET NEPBUYHbBIE
ABOHYHBIC JaHHble U3 ceTH. Kak nmpaBuio, 3To AenaeTcs nepeknoyeHrueM
U3GPaHHOrO CETeBOro MHTepdelica B cuemannsill pexcum (promiscuous mode).
B 3TOM pexxume ceTeBas 1iaTa MOXET IPUHUMATb BeCh TPaUK B CETMEHTE
CETH, a He TOJILKO aZpecyeMblii eit Tpaduk.

2. IIpeoGpa3oBanne. [lajee nepexpaueHHbIC JBOUYHBIE JaHHbIE Mpeo6pa-
3yloTcs B yro6ountaemyio ¢popmy. Ha 310 cnoco6Ho 60J1bUIMHCTBO pa3Bu-
ThIX aHAIM3aTOPOB MAKETOB, PaGOTAIOIMX B PEXHUME KOMAHJHOI CTPOKH.
Ha 3T0ii cTagum ceTeBble JaHHBIE MOTYT aBTOMATHYECKH UHTEPIIPETHPO-
BaTbCsl TOJIbKO HAa CAMOM 3JIEMEHTAPHOM YPOBHE, OCTaBJAs GaIbLIYIO 4aCTh
aHAIM3a KOHEYHOMY M0JIb30BATENIO BPYUHYIO.

3. Ananu3i. HakoHel, aHaIM3aTOp NAaKeTOB MPOBOAUT AHAIMU3 M€PEXBAUEHHbBIX
¥ Npeo6Gpa3oBaHHBIX JAHHBIX. B 4acTHOCTH, OH NMpOBEpsAET MPOTOKO Nepe-
XBa4YeHHbIX B CETH JaHHBIX, UCXO/Isl U3 U3BJIeKaeMoi MHGOpPMaLMHU, U Jajee
HaYMHAeT aHAIM3 XaPaKTePHBIX OCOGEHHOCTEH 3TOro NPOTOKOJIA.

YcraHoBneHue cBsisun Mexay KomnbloTeEpamm

YTo6bl MOJTHOCTBIO YACHUTb aHAIM3 MAKETOB, HEOGXOAUMO TOYHO 3HATh, Ka-
KHUM 06pa3oM yCTaHaBJIMBAETCS CBA3b MEXIy KOMNbIOTEPaMH. B 3TOM pasnene mbl
PacCMOTPHUM OCHOBHbBIE IMOJIOKEHUS O CETEBbIX MPOTOKOJaX, Mogenb OSI (Open
Systems Interconnections — B3aumMoaeHCTBUE OTKPBITBIX CUCTEM), ceTeBble ¢peit-
MBI JaHHBIX U aNMNapaTHYIO MOAJEPHKKY BCETO 3TOrO.

26 [naosa |



Tigm: @it_boooks

Certesbie npoTtokonsi

CoBpeMeHHbIE CETH COCTOAT U3 Pa3HbIX CHCTEM, pabOTAIOIMX HA Pa3TMYHbIX
miatgopmax. /s cooGIEeHns MeXy STUMH CUCTEMAaMM B KadeCTBE OOLICMOHAT-
HOTO SI3bIKA CJIYXKHUT PAJ CETEBBIX npomoxosos. K uuciy caMmpIX pacnpocTpaHEeHHBIX
otHocaTca TCP (Transmission Control Protocol — nporokosn ynpasiesus nepeja-
yeii), IP (Internet Protocol — mexcereBoit nporokoi), ARP (Address Resolution
Protocol — nporokon npeo6pasosanus aapecos), a Takxke DHCP (Dynamic Host
Configuration Protocol — npoTokos AMHaMUYECKOro KOH(PUTYPUPOBAHUS XOCTA).
Bce aTv npOTOKOJIbI JIOrMYECKH CTPYNITMPOBAHBI JUISi COBMECTHOM paboThl B TaK Ha-
3bIBAEMBII cmex npomoxonos.

IMpoxonpl yro6HO CpPaBHUTH C NPAaBHIAMH, PETYJIMPYIOIMMH ynoTpebieHue
€CTECTBEHHOTO A3bIKA. B KaX/I0OM A3bIke UMEIOTCA Olpee/IeHHbIE PAaBUJIA, HAIIPU-
Mep, NOPAIOK CNPSKEHUS IJIAroJIoB, MPUBETCTBUS JIOAEH M JaXe Halexaulei
6s1arogapHOCTH KOro-Hu6yab. I1poToko/bI A€HCTBYIOT CXOAHBIM OOpa3oM, JaBast
BO3MOXHOCTb OIPEAEIUTh NOPAJOK MaPUIPYTHU3AIMU ITAKETOB, YCTAHOBJIEHUSA Ce-
TEBOro COE€IMHEHUA U MOATBEPXKJIEHNUA IPHEMaA JAHHBIX.

ITpoTokoa MOXeT ObITh KAK OYEHD MPOCTHIM, TaK U KpPaiHe CJI0KHBIM B 3aBHCH-
MocTH oT ero pyHkumii. M XoTs pasjinyHbple TPOTOKOJIbI MOTYT CYIIECTBEHHO OTIU-
4YaThCs, MHOTHE CETEBbIE MPOTOKOJIbI IPU3BaHbI PENIAThb CJIEAYIONHE BOMPOCHI.

¢ YcraHOBNeHHE COeAMHEHHA. KTO MHMIMUDYET yCTaHOBJEHHE COEIMHE-
HUs: KJIMEHT win cepbep? Kakoii uagopmanmeii ciexyer ooMeHsaThCA, npe-
X/Ie YEM YCTAHAB/JIMBATh COEAUHEHHE?

e CormacoBanue XapaKTepHCTHK coeanmHeHus. Illudpyerca nu nepena-
4a JaHHbBIX MO ceTeBOMY npoTtokonay? Kakum o6paszom npoucxoaur o6mMeH
KIoYaMu mH(ppoBaHus MEXIY CBA3BIBAIOIIUMHCA XOCTaMM (T.€. CETEBbIMHU
y3nammu)?

¢ PopmaTupoBanmne naHHbIX. KakuM 06pa3oM opraHusoBaHbl JaHHbIE, CO-
Aepauyecs B makete? B kakoM nopsjike AaHHbIe 06pa6baThIBAIOTCA NPHHU-
MAIOIIMM HUX YCTPOHMCTBOM?

e OGHapy>xeHHe N HCNIpaBJeHHe OIHGOK. YTO IPOUCXOAUT B TOM Cayyae,
€CJIM MaKeT CIUUIIKOM JIOJITO JOCTUIaeT MeCTa CBOEro HazHaueHusa? Kakxum
06pa3oM KJIMEHT BO3OGHOBISIET CBOIO PaboTYy, €C/IM OH HE B COCTOSHHMH yCTa-
HOBUTb COE/IMHEHUE C CEPBEPOM B KpaT4ailIuii nepmo/ BpeMeHu?

e Pa3peis coeannenns. Kakum o6pa3oM ofuH XOCT Ia€T 3HATh JAPYTrOMY, YTO
cBA3b OKOHYeHa? Kakylo 3aBepmaiomyio MHGOPMALMIO Cl€AyeT IepeaaTh,
4TOObI KOPPEKTHO Pa3opBaTh COeIMHEHHE?

AHQNM3 NOKETOB M OCHOB OPraHM3aumun ceten 27
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CemnyposHesas mopens OSI

CeTteBble NPOTOKOJBI MOAPA3AEAIOTCA MO CBOMM (YHKUMAM HA OCHOBAHUM
NPUHATON B JaHHOW OTpacau cTaHAapTHoi moaenu OSI. Jrta nepapxudeckas Mo-
A€JIb COCTOMT U3 CEMH YPOBHEH U OY€Hb yIOOHA JUIA NOHHMAHUA OCOGEHHOCTEH
CBAA3M U Nepeiayuy AaHHBIX 1o ceTu. Ha puc. 1.1, cnpasa, nokasanb! ypoBHu MoJenn
OSI, a cooTBeTCTByIONIasA TEPMUHOJIOTHUA /1 0603HAYEHUS JAHHBIX HA KAXJIOM U3
3THUX ypoBHEHN — caesa. Ha camoM Bepxy laHHOM MOJENH HAXOAMTCA YPOBEHD MIPHU-
JIOXEHUH, TIPEACTABIAIOIMIA MPOTPAaMMBl, NPEAHa3HAYEHHbIE IS JOCTYNA K CETe-
BbIM pecypcaM, a B CaMOM HU3y — HU3HUECKHI YPOBEHb, I/i€, MO CYIIeCTBY, JAHHbIE
nepeMemaloTcs no ceTu. IIpoTokonbl Ha KaXJ0M YPOBHE AEMCTBYIOT COBMECTHO,
obecreunBas HaJIeXallylo 06paboTKy JaHHbIX HA YPOBHSAX, PACMONOXKEHHDBIX He-
NOCPEACTBEHHO BBILIE U HUXKE.

[

Jlanube | Mpunoxennit

(]

[llannbie Npeactasnenua

(]

[lanHbie CeaHcoBbIl

(]

CermenTnl ] TpaHCnopTHbIM

i

| Nakets! | Cetesom |

(]

Opeitmbl Kananbhbii

(]

| burn Ouznyeckuit

Puc. 1.1. Mepapxuyeckoe npeacrasneqme
cemu yposHei mogenn OSI

Kaxap1it yposenp mojenn OS] BbINOIHAET KOHKPETHYIO (PYHKLIMIO, KaK NOSICHSA-
eTcs HUXKe.

¢ YpoBeHb npuiaoxxeHui (ceapMmoii). Ha 3ToM caMmoM BepxHeM ypoBHe Moze-
su OSI npenocraBasioTcs CpeAcTBa Ui AOCTyNa M0JAb30BaTeel K CETEBbIM
pecypcam. Kak npaBuio, 3TO €IMHCTBEHHbII YPOBEHb, AOCTYIHBIA KOHEY-
HBIM IIOJIb30BATENIAM, MOCKOJIbKY HAa HEM NpeJOCTaBIseTcs uHTepdeiic, Ha
OCHOBAHHMM KOTOPOTO OHH OCYIIECTBJAIOT BCIO CBOIO AEATEIBHOCTb B CETH.

28 [nasa |



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



Tigm: @it_boooks



	Отзывы о книге
	Благодарности
	Введение
	Зачем нужна эта книга
	Основные понятия и принятый подход
	Как пользоваться этой книгой
	О примерах файлов перехвата
	Фонд поддержки технологий в сельской местности
	Как связаться с автором книги
	От издательства

	Глава 1. Анализ пакетов и основы организации сетей
	Анализ пакетов и их анализаторы
	Оценка анализатора пакетов
	Принцип действия анализаторов пакетов

	Установление связи между компьютерами
	Сетевые протоколы
	Семиуровневая модель OSI
	Сетевое оборудование

	Классификация сетевого трафика
	Широковещательный трафик
	Многоадресатный трафик
	Одноадресатный трафик

	Заключительные соображения

	Глава 2. Подключение к сети
	Прослушивание сети в смешанном режиме
	Анализ пакетов через концентраторы
	Анализ пакетов в коммутируемой среде
	Зеркальное отображение портов
	Перехват пакетов через концентратор
	Применение сетевого ответвителя
	Заражение ARP-кеша

	Анализ пакетов в маршрутизируемой среде
	Размещение анализатора пакетов на практике

	Глава 3. Введение в Wireshark
	Краткая история создания Wireshark
	Преимущества Wireshark
	Установка Wireshark
	Установка в системах Windows
	Установка в системах Linux

	Основы работы в Wireshark
	Первый перехват пакетов
	Главное окно Wireshark
	Глобальные параметры настройки Wireshark
	Цветовая кодировка пакетов

	Файлы конфигурации
	Профили конфигурации

	Глава 4. Обработка перехваченных пакетов
	Обработка файлов перехвата
	Сохранение и экспорт файлов перехвата
	Объединение файлов перехвата

	Обработка пакетов
	Поиск пакетов
	Отметка пакетов
	Вывод пакетов на печать

	Задание форматов отображения времени и привязок к нему
	Форматы отображения времени
	Временная привязка к пакетам
	Временной сдвиг

	Настройка параметров перехвата
	Вкладка Input
	Вкладка Output
	Вкладка Options

	Применение фильтров
	Фильтры перехвата
	Фильтры отображения
	Сохранение фильтров
	Помещение фильтров отображения на панель инструментов


	Глава 5. Дополнительные возможности Wireshark
	Конечные точки и сетевые диалоги
	Просмотр статистики в конечных точках
	Просмотр сетевых диалогов
	Выявление наиболее активных сетевых узлов с помощью конечных точек и диалогов

	Статистические данные по иерархии сетевых протоколов
	Преобразование имен
	Активизация процесса преобразования имен
	Потенциальные недостатки преобразования имен
	Применение специального файла hosts
	Инициируемое вручную преобразование имен

	Дешифрирование сетевых протоколов
	Смена дешифратора
	Просмотр исходного кода дешифраторов

	Отслеживание потоков
	Отслеживание потоков SSL

	Длина пакетов
	Составление графиков
	Просмотр графиков ввода-вывода
	Составление графика времени круговой передачи пакетов
	Составление графиков потоков

	Экспертная информация

	Глава 6. Анализ пакетов из командной строки
	Установка утилиты TShark
	Установка утилиты t cpdump
	Перехват и сохранение пакетов
	Манипулирование выводимыми результатами
	Преобразование имен
	Применение фильтров
	Форматы отображения времени в TShark
	Сводная статистика в TShark
	Сравнение утилит TShark и tcpdump

	Глава 7. Протоколы сетевого уровня
	Протокол преобразования адресов (ARP)
	Структура ARP-пакета
	Пакет 1: ARP-запрос
	Пакет 2: ARP-ответ
	Непрошенные, или самообращенные ARP-пакеты

	Межсетевой протокол (IP)
	Межсетевой протокол версии 4 (IPv4)
	Межсетевой протокол версии 6 (IPv6)

	Протокол межсетевых управляющих сообщений (ICMP)
	Структура заголовка в пакете ICMP
	Типы и коды сообщений протокола ICMP
	Эхо-запросы и ответы
	Протокол ICMP версии 6 (ICMPv6)


	Глава 8. Протоколы транспортного уровня
	Протокол управления передачей (TCP)
	Структура заголовка в пакете TCP
	Порты TCP
	Трехэтапный процесс установки связи по протоколу TCP
	Разрыв связи по протоколу TCP
	Сбросы соединений по протоколу TCP

	Протокол пользовательских дейтаграмм (UDP)
	Структура заголовка в пакете UDP


	Глава 9. Распространенные протоколы верхнего уровня
	Протокол динамической настройки узла сети (DIICP)
	Структура заголовка в пакете DHCP
	Процесс инициализации по протоколу DHCP
	Возобновление аренды IP-адреса по протоколу DHCP
	Параметры и типы сообщений в протоколе DHCP
	Версия 6 протокола DHCP (DHCPv6)

	Система доменных имен (DNS)
	Структура заголовка в пакете DNS
	Простой DNS-запрос
	Типы запросов по протоколу DNS
	Рекурсия в DNS
	Перенос DNS-зон

	Протокол передачи гипертекста (HTTP)
	Просмотр веб-страниц с помощью протокола HTTP
	Публикация данных по протоколу HTTP

	Простой протокол передачи электронной почты (SMTP)
	Отправка и получение электронной почты
	Отслеживание сообщений электронной почты
	Отправка вложений по протоколу SMTP

	Заключительные соображения

	Глава 10. Основные реальные сценарии
	Отсутствие веб-содержимого
	Подключение к сети
	Анализ
	Усвоенные уроки

	Не реагирующая метеорологическая служба
	Подключение к сети
	Анализ
	Усвоенные уроки

	Отсутствие доступа к Интернету
	Трудности конфигурирования шлюза
	Нежелательная переадресация
	Проблемы с обратным потоком данных

	Испорченный принтер
	Подключение к сети
	Анализ
	Усвоенные уроки

	Отсутствие связи с филиалом
	Подключение к сети
	Анализ
	Усвоенные уроки

	Повреждение данных программы
	Подключение к сети
	Анализ
	Усвоенные уроки

	Заключительные соображения

	Глава 11. Меры борьбы с медленной сетью
	Функциональные средства устранения ошибок в протоколе TCP
	Повторная передача данных в протоколе TCP
	Дублирующие подтверждения и быстрые повторные передачи по протоколу TCP

	Управление потоками данных в протоколе TCP
	Изменение размера окна приема
	Прекращение потока данных с помощью установки нулевого окна приема
	Применение механизма скользящего окна на практике

	Выводы из анализа пакетов для исправления ошибок и управления потоками данных по протоколу TCP
	Выявление источника большой сетевой задержки
	Обычный обмен данными
	Медленный обмен данными из-за сетевой задержки
	Медленный обмен данными из-за задержки на стороне клиента
	Медленный обмен данными из-за задержки на стороне сервера
	Порядок обнаружения задержек в сети

	Сравнение с исходными характеристиками сети
	Исходные характеристики сети для сайта
	Исходные характеристики сети для хоста
	Исходные характеристики сети для приложений
	Дополнительные рекомендации относительно исходных характеристик сети

	Заключительные соображения

	Глава 12. Анализ пакетов на безопасность
	Обследование сети
	Сканирование пакетами SYN
	Получение отпечатка операционной системы

	Манипулирование сетевым трафиком
	Заражение ARP-кеша
	Перехват сеансов связи

	Вредоносное программное обеспечение
	Операция “Аврора”
	Троянская программа удаленного доступа

	Набор эксплойтов и программы-вымогатели
	Заключительные соображения

	Глава 13. Анализ пакетов в беспроводных сетях
	Физические особенности беспроводных сетей
	Анализ пакетов по отдельным каналам
	Перекрестные помехи в беспроводных сетях
	Обнаружение и анализ наложения сигналов

	Режимы работы адаптера беспроводной связи
	Анализ пакетов в беспроводной сети в системе Windows
	Настройка устройства AirPcap
	Перехват сетевого трафика с помощью устройства AirPcap

	Анализ пакетов в беспроводной сети в системе Linux
	Структура пакета по стандарту 802.11
	Добавление столбцов, характерных для беспроводной сети, на панель Packet List
	Специальные фильтры для беспроводных сетей
	Фильтрация сетевого трафика по конкретному идентификатору BSSID
	Фильтрация пакетов по конкретным типам
	Фильтрация пакетов по отдельным каналам

	Сохранение профиля беспроводной сети
	Безопасность в беспроводной сети
	Успешная аутентификация по алгоритму WEP
	Неудачная аутентификация по алгоритму WEP
	Удачная аутентификация по алгоритму WPA
	Неудачная аутентификация по алгоритму WPA

	Заключительные соображения

	Приложение А. Дополнительная информация
	Инструментальные средства для анализа пакетов
	CloudShark
	WireEdit
	Cain & Abel
	Scapy
	TraceWrangler
	Tcpreplay
	NetworkMiner
	CapTipper
	ngrep
	libpcap
	Npcap
	hping
	Python

	Ресурсы по анализу пакетов
	Начальная страница веб-сайта, посвященного Wireshark
	Онлайновые практические курсы по анализу пакетов
	Углубленные курсы в институте SANS по обнаружению вторжений
	Блог Криса Сандерса
	Веб-сайт Бреда Дункана, посвященный анализу вредоносного трафика
	Веб-сайт IANA
	Иллюстрированная серия по протоколам TCP/IP Ричарда У. Стивенса
	Руководство по стеку протоколов TCP/IP


	Приложение Б. Интерпретация пакетов
	Представление пакетов
	Применение схем пакетов
	Интерпретация неизвестного пакета
	Заключительные соображения


